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Oblast tehnickog reSenja

Tehnicko reSenje po Pravilniku Ministarstva prosvete, nauke i tehnoloskog razvoja Republike
Srbije pripada kategoriji M85 (Tehnicka i razvojna reSenja - Prototip, nova metoda, softver,
standardizovan ili atestiran instrument, nova genska proba, mikroorganizmi). Tehnicko reSenje
pripada nau¢noj oblasti Informatika, uza nau¢na oblast odrzavanje softvera.

Apstrakt

Tehni¢ko reSenje je softverski sistem za pracenje performansi distribuiranih softverskih
aplikacija. Sistem omogucuje pracenje rada softvera uz minimum uticaja na praceni sistem i
utvrdivanje postovanja zadatog nivoa performansi. Oc¢ekivane performanse se zadaju u okviru
XML datoteke, ¢iji format je deo ovog reSenja. Na osnovu zadatih parametara, sistem za
pracenje moze da se prilagodava i ukljucuje pracenje samo u onim delovima prac¢enog softvera
koji pokazu odstupanje od ocekivanih performansi. Na taj nacin se dodatno smanjuje uticaj na
performanse softvera koji se prati.

Sistem za pracenje moze da radi u dva osnovna rezima: obi¢no pracenje i adaptivno pracenje.
Kod obi¢nog pracenja, sistem za pracenje meri performanse pracenog softvera - celog ili samo
zadatih delova. Ovaj rezim rada pogodan je za prikupljanje inicijalnih podataka o
performansama, koji kasnije mogu da se iskoriste kao etalon. Adaptivno prac¢enje podrazumeva
da se periodi¢no vr$i analiza prikupljenih podataka i da se menjaju parametri pracenja. To
podrazumeva da se u delovima u kojima se otkrije odstupanje od o¢ekivanih performansi ukljuci,
a u ostalim iskljuci merenje.

Sistem je implementiran kao skup JMX ([JMX]) komponenti uz oslonac na Kieker okruzenje
([Hoorn2012]). Kieker je izabran zbog minimalnog uticaja na performanse sistema koji se prati.
Pomocu dodatnih JMX komponenti, jo§ viSe se smanjuje uticaj na praceni sistem. Za definisanje
tacaka u kojima se vrSi merenje koristi se aspekt-orijentisano programiranje - AOP
([Kiczales96]). Sistem se sastoji od dve grupe komponenti. Prva grupa komponenti su one koje
vrse prikupljanje podataka, a koje se nalaze na istom ra¢unaru kao i praceni softver. Druga grupa
komponenti vr$i analizu dobijenih podataka i formiranje novih parametara sistema za pracenje.



Primena ovog tehni¢kog reSenja omogucéava da se automatizuje proces otkrivanja problema u
softveru i da se precizno odredi njegovo poreklo. Zahvaljuju¢i tome, problem moze da se otkrije
1 pre nego Sto krajnji korisnici pracenog softvera primete njegovo postojanje, npr. kroz pad
brzine odziva, periodi¢ne zastoje i potpuni prestanak rada. Sistem je koristan pruzaocima
softverskih usluga, jer dobijene rezultate mogu da koriste za planiranje prosirenja kapaciteta, kao
i da preduprede nepredvidene zastoje i planiraju preventivno odrzavanje.

Naucno-istrazivacki doprinos ovog tehni¢kog resenja publikovan je u jednom nau¢nom radu u
medunarodnom ¢asopisu sa SCI liste [Okanovic13], u tri medunarodna casopisa ([Okanovic12a],
[Okanovicl2b] i [Okanovicl2e]), kao i u cetiri rada na medunarodnim konferencijama
([Okanovic11a], [Okanovicllb], [Okanovicllc] i [Okanovicl2d]).

Tehnicko reSenje se koristi u nastavi i u nauc¢no-istrazivacke svrhe na Katedri za informatiku na
Fakultetu tehnickih nauka Univerziteta u Novom Sadu.

1. Uvod

Tehnic¢ko resenje se odnosi na implementaciju sistema za kontinuirano pracenje performansi
softvera. Preciznije, prikazano resenje je namenjeno za pracenje performansi softvera kad se on
ve¢ pusti u upotrebu. Po tome se ovo reSenje razlikuje od alata koji se koriste u fazi razvoja
softvera, kao S$to su profajleri i dibageri.

Krajnji cilj praéenja softvera je da obezbedi podatke za proveru postovanja ugovora o nivou
softverskog servisa (eng. service level agreement, SLA) [Clifford08]. U okviru ovog ugovora se,
pored funkcionalnih zahteva, definiSu nefunkcionalni zahtevi, tj. nain ispunjavanja
funkcionalnih zahteva. U fazi testiranja nemoguce je testirati uticaj okruZenja aplikacije i
optereéenje od strane krajnjih korisnika. Cesto se pojavljuju problemi koji nisu primeéeni u toku
faze testiranja, a koji mogu da uti¢u na poStovanje ugovora o nivou servisa [Grottke08].

Da bi bili sigurni da aplikacija zadovoljava sve nefunkcionalne zadatke koji su postavljeni pred
nju, tj. da zadovoljava parametre definisane ugovorom o nivou servisa, neophodno je da se rad
softvera kontinuirano prati. Ako se javi nekakvo odstupanje od zadatih parametara, kontinuirano
pracenje moze da omoguéi otkrivanje uzroka. Druga primena rezultata je za planiranje akcija
koje mogu da se sprovedu kao privremena mera, pre nego $to se isprave greske koje se javljaju u
sistemu.

Merenje performansi softvera moze da unese izmene u njegovom ponasanju — Npr. usporenje u
izvrSavanju, povecano zauze¢e memorije, poveéan mrezni saobracaj, itd. Optere¢enje koje
merenje unosi u sistem koji se prati (eng. performance overhead), a koje se obi¢no manifestuje
kao sporiji odziv ili pove¢ana potrosnja memorije i sl, mora da se predvidi i da se njegov uticaj
smanji ili eliminiSe.



Stvari se dodatno komplikuju u slucaju distribuiranih aplikacija. Distribuirane aplikacije se
izvrSavaju na heterogenim platformama, pocevsi od razliCitog hardvera, operativnih sistema,
podrazumevaju upotrebu razlicitih komunikacionih mreza, itd. Distribuirani sistemi mogu da se
sastoje od velikog broja ¢vorova koji medusobno komuniciraju, pa je pracenje od velikog
znacaja za pouzdanost sistema. Pra¢enjem rada mogu da se utvrde odstupanja od predvidenih
performansi. Uska grla i greSke mogu da se pronadu jo$ u toku razvoja, ali pracenje rada ovih
aplikacija mora stalno da se vr$i. Vrlo Cesto se deSava da performanse softvera variraju tokom
vremena, pa je neophodno da se utvrde i uklone uzroci ovoga.

U ovom reSenju je prikazan alat, pomocéu kog moze da se vrS$i kontinuirano pracenje
distribuiranih aplikacija, uz mali uticaj na sistem koji se prati. Moze da se vrs$i provera
uskladenosti sa SLA ili samo da se vr$i merenje (u odredenoj metrici). Prikazana je specifikacija
i neki detalji implementacije sistema, kao i XML shema dokumenta za definisanje nivoa servisa.

2. Pregled postojecih resenja

Vecina alata za odredivanje performansi softvera nije prilagodena za rad sa softverom koji je ve¢
u upotrebi. Alati kao Sto su profajleri mogu da odrede deo koda koji ima probleme sa
performansama, ali i oni sami unose veliko optereéenje na sistem. Kod razvoja alata za
kontinuirano pra¢enje o ovome mora da se vodi dosta racuna, pa se obi¢no radi na razdvajanju
sistema za prikupljanje podataka od sistema za analizu podataka.

Sto se ti¢e Java okruZenja, za koje je ovo reSenje prvenstveno namenjeno, veliki broj alata je
baziran na upotrebi JVM Pl [JVMPI] i JVMTI [JVMTI]. Ovo su interfejsi koji na najnizem
nivou pristupaju virtuelnoj masini (JVM) i preko njih mogu da se prikupljaju informacije o
njenom stanju. Alati koji koriste ove interfejse vr$e prikupljanje podatak uzorkovanjem. To znaci
da se periodi¢no aktiviraju i o€itavaju potrebne parametre. Na ovaj nacin se smanjuje opterecenje
na praceni sistem, jer alat nije sve vreme aktivan, ali postoji moguénost da se propusti neki
dogadaj izmedu dva ocitavanja. Agenati, preko kojih se vrsi prikupljanje podataka, se pisu u
programskom jeziku C++. Ovo je osnovni problem sa ovakvim pristupom, jer se od programera
ocekuje poznavanje dodatnog programskog jezika. Drugi problem je ¢injenica da komunikacija
ide preko native poziva, $to moze da izazove ozbiljna usporenja i nestabilnost u radu.

Komorium profajler, predstavljen u [Binder06], vrsi transformaciju programa tako da se u toku
izvrS8avanja vrSi brojanje izvrSenog byte-koda. Ovde je re¢ o alatu koji merenje vrsi
uzorkovanjem. Kada broja¢ koda dostigne odredenu vrednost, pokreée se agent koji pristupa
steku i uzima uzorak, vrsi se kreiranje kontekstnog stabla i belezi koli¢ina izvrSenog byte-koda.
Transformacija programa se vr$i pomocu alata koji ubacuje potrebne instrukcije u programski
kod. Pomoc¢u ovih instrukcija kreira se programski stek koji se periodicno uzorkuje, jer
standardni stek nije dostupan iz Java programa. Prednost ovog pristupa je Sto se agenti piSu u
Cistom programskom jeziku Java, tj. ne zahteva nikakve izmene na JVM. Posto se broji koli¢ina
izvrSenog byte-koda (ne meri se vreme), dobijeni rezultati su potpuno nezavisni od JVM,



operativnog sistema i racunara na kom se program izvrsava. Takode, dobijeno stablo je precizno,
jer Komorium beleZi potpuni potpis metoda, $to nije podrzano kod npr. JVMTI. Komorium je
fleksibilan, jer dozvoljava izmenu parametara profajliranja. Nedostaci ovog alata su moguénost
upotrebe iskljucivo u eksperimentalnim uslovima i nemogucnost profajliranja native koda.

Pristup u implementaciji alata za pra¢enje koji se sve viSe koristi je instrumentacija - umetanje
dodatnog koda koji vr$i merenje. Iako se dodavanjem novog koda postojec¢i kod "prlja", otezava
odrzavanje i, potencijalno, unosi nestabilnost, pazljivim planiranjem i odabirom tacaka u koje ¢e
kod biti dodat, mogu da se dobiju kvalitetni rezultati.

Za instrumentaciju moze da se koristi i JVMTI, ali je pokazano u nekoliko radova ([Reiss08],
[ZhuangO06]) da ovaj pristup unosi dosta nestabilnosti u rad softvera. U NetBeans IDE [NetBeans]
je ukljucen JFluid profajler [Dimitriev03], koji koristi JVMT], ali uklju¢ivanjem instrumentacije
samo po potrebi redukuje optereCenje na praceni softver. Na ovaj nacin se smanjuje velika
koli¢ina informacija koje se dobijaju profajliranjem. Ukljucivanje 1 isklju€ivanje instrumentacije
je moguce i u toku rada aplikacije.

Postoji nekoliko alata koji vrse byte-kod instrumentaciju. Najpoznatiji je BCEL (eng. Byte Code
Engineering Library) [BCEL]. Biblioteka omogucava, na binarnom nivou, analizu, kreiranje i
manipulaciju datotekama sa Java klasama. Klase se predstavljaju objektima koji sadrze sve
informacije o klasi (npr. metode, atribute, byte-kod instrukcije). Klase mogu da se menjaju u
toku izvrSavanja programa, ali postoji i mogucnost da se kreiraju potpuno nove klase. Nedostatak
ovog pristupa je Sto se, sli¢no kao i kod JVMTI, programira na niskom nivou i lako moze da se
izazove nestabilnost u radu. Za implementaciju HotWave okruzenja [Villazon09], autori su
iskoristili BCEL biblioteku. Pomo¢u ovog okruzenja mogu da se implementiraju alati za
pracenje, ali se ne programira na niskom nivou, nego se koristi jezik slican Aspect] [Aspect]]
jeziku.

OkruZzenja za aspekt-orijentisano programiranje su implementirana uz oslonac na alate za byte-
kod instrumentaciju. Posto AOP okruzenja podrzavaju programiranje na visokom nivou, uz
prevenciju nestabilnosti, ona su usla u sve Siru upotrebu. Mogucnost upotrebe aspekt-
orijentisanog programiranja, konkretno alata Aspect], u procesu profajliranja prikazana je u
[Pearce07]. Dok se program izvrSava, on ulazi u odredene tacke, tj. izaziva odredene dogadaje.
Te tacke se u AOP nazivaju join point. Pomo¢u AOP-a, moguce je dodati programski kod pre,
posle i oko tih tacaka. Taj programski kod se u AOP naziva advice. Tacke mogu da predstavljaju
razne konstrukte u programskom jeziku: poziv metode, poziv konstruktora, izvrsavanje metode,
pristup atributu, itd. Povezivanje join point-a sa advice-om se vrsi preko pointcut-a. Pored
mogucnosti ubacivanja programskog koda, Aspect] nudi jo§ i moguénost otkrivanja koja tacka je
pokrenula neki advice (nesto sli¢no this klju¢noj re¢i u programskom jeziku Java), kao i
dodavanja novih metoda i atributa postojecim klasama. Sprovedeno testiranje pokazuje da je
pracenje pomocu Aspect] alata dovoljno fleksibilno da se pomocu njega vrsi pracenje razli¢itih
podataka, uz ogranicenja opisana u radu — nedostatak rada sa sinhronizovanim blokovima,



nemogucénost prepoznavanja alokacije nizova — i jo§ neke probleme koji su u meduvremenu
reSeni u novijim Aspect] implementacijama (npr. upredanje aspekata u toku ucitavanja — eng.
load time weaving). Studija prikazana u [Marwede09] pokazuje da alati, koji su zasnovani na
AOP, pruzaju dobru osnovu za razvoj alata za pracenje, jer alati zasnovani na JVM TI, ipak
unose vece kasnjenje i greSku merenja.

Mogucénosti adaptivnog pracenja aplikacija pomocu AOP prikazane su u [Schade96],
[Katchabaw97] i [Liu04], ali nikad nisu implementirane. Oba pristupa u sebi sadrze ideju da se
softverska sonda postavi u neku tacku u softveru pomo¢u AOP-a, ali da se tom sondom upravlja
preko upravljackog interfejsa.

U [Ehlers11], autori predstavljaju sistem za detekciju anomalija, koji je takode zasnovan na
Kieker [Hoorn12] okruZenju i posmatranju stabla poziva, kao i sistem opisan u ovom resenju. Pri
pracenju, posmatraju se pojedinatne komponente sistema. Pre pocetka postavljaju se softverske
sonde u metode komponenata koje zelimo da pratimo. Na pocetku se prate samo metode koje
¢ine interfejs komponenata, tj. metode koje su na najviSem nivou stabla poziva. Ako se, tokom
pracenja, primeti odstupanje od o¢ekivanih vrednosti, zadatih pomoé¢u OCL-a [OCL], ukljuéuje
se sonde za pracenje na slede¢em nivou stabla poziva u okviru komponente, itd.

Resenje koje je ovde predloZeno koristi AOP za instrumentaciju. Podaci se prikupljaju pomocu
Kieker okruZenja. Podrska za distribuirane sisteme se ogleda u tome da se podaci Salju preko
mreZe na analizu, umesto da se analiza radi na svakom racunaru posebno. Ovo ujedno smanjuje
opterecenje u svakom c¢voru. Periodi¢nom analizom dobijenih podataka se dobijaju novi
parametri koji se prosleduju komponentama koje vrSe merenje. Na osnovu parametara se
ukljucuje 1 iskljucuje pracenje u delovima sistema. Ovako moZe dodatno da se smanji
opterecenje na sistem. Za definisanje ocekivanih performansi koristi se XML, §to ne predstavlja
optrecenje za programere.

3. Arhitektura sistema za pracenje

Arhitektura sistema prikazana je dijagramom komponenti na slici 1.
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Slika 1 Komponente DProf sistema

Instrumentacija se vrs$i pomocu AOP. Merenje moZze da se vrsi pomocu standardnih mehanizama
dostupnih u Java platformi ili dodatnih paketa. Prikupljanje dobijenih podataka vrsi se pomocu
Kieker okruzenja koje je proSireno dodatnim komponentama. Podaci se sakupljaju u obliku
zapisa koji predstavlja proSirenje zapisa koji se distribuira uz Kieker.

Novi Monitoring Log Writer — DProfWriter — ne upisuje zapise direktno u Monitoring Log (kao
Sto je slucaj kod ostalih, Kieker-ovih originalnih, Monitoring Log Writera), nego u ResultBuffer.
Bafer Salje zapise na prijemnu stranu. Zapisi mogu da se Salju periodicno (upotrebom JMX
Timer servisa) ili po zahtevu koji stize od Analyzer komponente (preko DProfManager
komponente). RecordReciever komponenta prihvata zapise i smeSta ih u bazu podataka.
Prakti¢no, ResultBuffer, RecordReciever i baza podataka igraju ulogu Monitoring Log-a u Kieker
okruzenju. Upotrebom ResultBuffer komponente, opterecenje koje DProf sistem izaziva je manje
od opterecenja pri upotrebi ostalih Kieker writer komponenti. Naime, posto ResultBuffer moze
da Salje rezultate u paketima, dodatno opterecenje se javlja samo periodi¢no. Sistem je nabolje
konfigurisati da poSalje pakete sa rezultatima u periodima kada se ocekuje manja aktivnost
korisnika sistema.

Komponenta DProfManager kontroliSe rad bafera i AspectController-a — komponente koja
kontroliSe softverske sonde (Monitoring Probe) i konfigurise rad AOP okruzenja. Komponenta
Analyzer vrsi analizu pristiglih zapisa. Na osnovu tih zapisa, definiSe novu konfiguraciju i Salje
je DProfManager-u. Konfiguracija pracenja se definiSe preko aop.xml datoteke — koja se inace
koristi za konfigurisanje AOP okruzenja. Svaka izmena konfiguracije pracenja rezultuje
izmenama u konfiguracionoj datoteci aop.xml.



Komunikacija preko mreze se odvija putem veb-servisa. Koriste se JAX-WS veb-servisi.
Komponente koje su na istoj strani, komuniciraju kroz virtuelnu masinu, tj. realizovane su kao
JMX MBean komponente i komuniciraju kroz MBeanServer.

3.1 Definisanje SLA

Sistem koji je prikazan u ovom radu Kkoristi jednostavniju XML shemu za definisanje SLA. Nova
shema je definisana, jer za potrebe sistema prikazanog u ovom radu nije potrebna sva
kompleksnost shema koje se najvise Kkoriste u ovoj oblasti (npr. GXLA [Tebbani06], WSLA
[Keller09], SLANng [Lamanna03]). Ova shema je napravljena u skladu sa principima definisanim
u [Trienekens04] i predstavlja podskup pomenutih, pa ako je potrebno, dokumenti napisani po
ovoj shemi mogu da se prebace u neki drugi standard pomo¢u XML transformacija. Prema
kategorizaciji koja je data u [Paschke06] dokumenti napisani u ovoj shemi spadaju u standardne
(prema podeli prema raznovrsnosti primene), operativne ugovore (prema podeli prema nameni),
koji se koriste u okviru organizacije (prema podeli prema okviru primene).

Osnovna struktura sheme prikazana je naslici 2.

Provider

i
type | OrganizationType H

Consumer

i
type | OrganizationType H

! | CallTreeliode ;

‘- 5]
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_____________________________________ &

Slika 2 Korenski element sheme za definisanje SLA u DProf sistemu

U elementu Parties navode se ugovorne strane, a element Timing sadrzi vremenske parametre za
primenu ugovora. Element CallTreeNode sadrzi sva stabla poziva koja, po ovom ugovoru, treba
da se prate. Element Parties sadrzi podatke o ugovornim stranama. Pruzalac usluga je
predstavljen elementom Provider, a korisnik elementom Consumer. Oba elementa su
predstavljena kompleksnim tipom OrganizationType prikazanim na slici 3.
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Slika 3 Kompleksni tip OrganizationType

Kompleksni tip OrganizationType sadrzi osnovne podatke o organizaciji. Atribut name
predstavlja naziv organizacije. Element ContactData (predstavljen kompleksnim tipom
ContactDataType) sadrzi kontakt podatke o organizaciji. Atributi definisani u ovom tipu su:
adress (adresa organizacije), email (kontakt e-mail organizacije), web (veb adresa organizacije) i
phone (kontakt telefon organizacije). Svi atributi su predstavljeni prostim tipom string.

Element Timing (slika 4) sadrzi tri pod-elementa. StartTime i EndTime su predstavljeni prostim
tipom time. Podelement StartTime oznacava vreme kada treba da po¢ne pracenje rada aplikacije.
EndTime predstavlja vreme kad pracenje treba da se zavrsi. Element SamplingPeriod predstavlja
vreme izmedu dve rekonfiguracije procesa pracenja. JMX Timer okida Analyzer komponentu i
pokreée se proces analize nakon isteka ovog perioda. Sva tri elementa su prostog tipa long i
predstavljaju vreme u milisekundama. StartTime i EndTime predstavljaju vreme u
milisekundama koje je proteklo od pono¢i, 1. januara 1970. (kao u Unix i Java specifikaciji).

hype | xs:time |

— | CEndTime |

Slika 4 Element Timings

U elementu CallTreeNode navode se stabla poziva koja ¢e biti pracena. Elementi CallTreeNode
su kompleksnog tipa CallTreeNodeType (slika 5).
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Slika 5 Element CallTreeNode

Atribut metric definiSe meru koja se koristi u merenjima. Atribut statFunction predstavlja
statistiCku funkciju koja se koristi u obradi podataka (npr. srednja vrednost, standardna devijacija,
maksimum, minimum). outlierPct je tolerisani procenat vrednosti koje se izbacuju iz
posmatranog skupa podataka. Ako je dobijeni procenat veci od zadate vrednosti, merenje treba
da se ponovi. Ako se prekoraci dozvoljen broj ponavljanja, definisan atributom repeats,
prijavljuje se problem. U zavisnosti od izabrane statisticke funkcije, koriste se atributi
nominalValue (nominalna vrednost), upperThreshold (gornja grani¢na vrednost) i
lowerThreshold (donja grani¢na vrednost).

3.2 Kieker okruzenje

Arhitektura Kieker-a je data na slici 7.
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Slika6 Arhitektura Kieker okruzenja (preuzeto iz [Ehmke12])
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Dve osnovne komponente okruzenja su Kieker.Monitoring, koja smesta zapise (Monitoring Log
Record) u Monitori ng Log i Kieker.Analysis, koja obezbeduje infrastrukturu za analizu i
vizualizaciju dobijenih podataka. Obe komponente okruzenja rade nezavisno jedna od druge.
Ovo omogucava da, npr. grupa servera (eng. cluster) izvrSava softver koji se prati. Podaci
dobijeni pracenjem mogu da se ¢uvaju na nekom drugom, a analiziraju na treCem serveru, Koji
nije deo osnovne grupe servera. Instrumentacija softvera se vrsi preko softverskih sondi. Moze
da se vrsi na razlicite nacine, najcesc¢e preko razlicitih alata za AOP. Referentna implementacija
je uradena uz upotrebu Aspect] alata. Presretanje se najcesc¢e vrsi pomocu around advice-a, tako
Sto se zabelezi stanje sata pre i posle poziva metode. Zapisi koje generiSu sonde, prosleduju se
kontroleru (Monitoring Controller), a on ih upisuje u skladiSte pomo¢u Monitoring Log Writter-a.
AOP okruzenje moze da se podesi da se presreu samo klase iz odredenih paketa ili sve. U
aspektima moze da se definiSe da li da se prate sve metode ili samo one koje su oznacene
odredenom anotacijom. Pomocu ove dve tehnike se fino bira koji delovi aplikacije se prate, $to
dalje omogucava da se bira odnos izmedu Zeljene koli¢ine podataka i overhead-a.

Citanje podataka iz skladista i njihovo pretvaranje u zapise vr§i Monitoring Log Reader.
Dobijeni zapisi se prosleduju Monitoring Log Consumer-u, koji se obi¢no pravi tako da prihvata
samo zapise odredenog tipa. Zadatak Consumer-a je da izvr$i analizu ili vizualizaciju
komponenti. Kontrolu rada Kieker.Analysis komponente vrs$i Analysis Controller.

Vizualizacija podataka u Kieker okruzenju moze da se vrSi na viSe nacina [Rohr08].
Kieker.Analysis komponenta, moze da generiSe UML dijagrame sekvenci, lance Markova,
dijagrame zavisnosti komponenti (UML dijagram komponenti proSiren tezinskim faktorima
zavisnosti izmedu komponenti, koji oznacavaju broj poziva komponente) i dijagrame
vremenskih rasporeda poziva (predstavlja odnose trajanja izvrSavanja u jednoj grani stabla
konteksta poziva).

Skladiste u kom se Cuvaju zapisi moze da bude baza podataka, datoteka, JMS red (eng. queue) ili
nesto drugo. Svaki tip =zapisa nasleduje klasu AbstractMonitoringRecord. Referentna
implementacija obezbeduje jos i OperationExecutionMonitoringRecord, zapis koji sadrzi
informaciju o izvrSenoj operaciji, raCunaru na kom se izvrSava posmatrana aplikacija i



vremenske podatke. Vremenski podaci se beleze u rezoluciji nanosekunde, poSto se vreme
ocitava pozivom System.nanoTime().

Ako je potrebno da se vrsi merenje nekih drugih parametara, onda je potrebno da se definise novi
tip softverske sonde (nova aspekt klasa u okviru koje se vrSe merenja) 1 novi tip zapisa (nova
klasa koja nasleduje AbstractMonitoringRecord). Za pracenje rada jedne aplikacije mogu da se
koriste razliciti aspekti i anotacije, tako da je moguce da se prati viSe razliCitih parametara
istovremeno.

3.3 Proces pracenja
Globalni dijagram aktivnosti koji prikazuje celokupan proces prac¢enja dat je na slici 8.

Pre nego Sto se pokrene aplikacija, inicijalna konfiguracija se zadaje anotiranjem metoda koje
zelimo da pratimo i/ili pomocu include/exclude stavki u aop.xml konfiguracionoj datoteci
Aspect] okruzenja.

Ceo proces pocinje pokretanjem aplikacije. Pri pokretanju aplikacije, pokreéu se i okruzenje 1
Analyzer komponenta. Proces se grana na prikupljanje i analizu podataka. Kieker okruZenje sa
DProf prosirenjem vrsi prikupljanje podataka u toku izvrSavanja aplikacije.

Analyzer komponenta periodi¢no uzima prikupljene podatke iz baze podataka i od njih kreira
stabla poziva. Za svako stablo predvideno SLA ugovorom se kreira programska nit koja vrsi
analizu dobijenih stabala. Moguce je da nit za takvo stablo ve¢ postoji, pa se kreiranje i u tom
slu¢aju preskace, nego se toj ve¢ postojecoj niti prosleduje odgovarajuée stablo. Niti vrSe
statistiCku analizu podataka. Prvo se broj anomalija poredi sa brojem zadatim u SLA dokumentu.
Ako je u podacima pronadeno previse anomalija, proces pracenja za to stablo se ponavlja sa
istim parametrima. Ovo se radi da bi se dobila realna slika rezultata. Ako se i nakon ponavljanja
dobije prevelik broj anomalija, smatra se da u sistemu postoji problem. Ako je broj anomalija
prihvatljiv, proverava se da li su parametri u skladu sa SLA. Ako jesu pracenje se nastavlja sa
parametrima koji obuhvataju samo koren stabla. Ako parametri nisu u skladu sa SLA, proces se
nastavlja dalje sa novim parametrima koji ¢e obuhvatiti nove nivoe u stablu poziva.

Prikupljanje podataka prikazano je dijagramom aktivnosti datim na slici 9. Tokom izvrSavanja
aplikacije, Kieker okruZenje presre¢e pozive u izvrSavanju aplikacije 1 vrSi potrebna merenja.
Dobijene vrednosti se Salju ResultBuffer komponenti. ResultBuffer dalje prosleduje podatke u
RecordReceiver-u.
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Slika 8 Dijagram aktivnosti koji opisuje rad DProf sistema
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Slika 9 Dijagram aktivnosti za proces pracenja i belezenja zapisa
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Slika 10 Dijagram aktivnosti za proces analize podataka

Dijagram aktivnosti za proces analize dat je na slici 10.

Programske niti koriste R programski jezik [RLanguagelQ] i dodatni paket extremevalues
[Looll], za statisticku analizu dobijenih rezultata. Paket extremevalues sadrzi funkcije za
detekciju anomalija (eng. outlier detection). U statistici se za anomalije smatraju pojave koje su
numericki drasti¢no udaljene od ostatka skupa podataka. Najc¢es¢i uzrok pojave anomalija su
greske merenja. Paket extremevalues sadrzi funkcije koje procenjuju koje vrednosti su anomalije.
Za zadati skup podataka, regresijom se utvrduju parametri raspodele kojoj pripada skup
posmatranih vrednosti. Prema prvom metodu, vrednosti iz skupa podataka koje su izvan zadatog
intervala, a u odnosu na raspodelu, su ekstremne vrednosti. Drugi metod uzima odstupanja
reziduala posmatranih vrednosti od zadatih vrednosti. Ako je odstupanje vece od zadate granice,
vrednost je anomalija. Paketi rJava i JRI se koriste za povezivanje R i Java okruzenja
[Urbanek11]. Pomo¢u funkcija definisanih u rJava, moguce je izvrSavanje Java programa u
okviru R okruZenja, a pomoc¢u JRI iz Java programa mogu da se pozivaju funkcije napisane u R
jeziku.

Pomoc¢u R okruzenja prvo se odreduje broj anomalija. Ove anomalije su obi¢no posledica
razli¢itih spolja$njih uticaja: ucitavanja klasa, pokretanje pozadinskih procesa dok radi aplikacija
ili hardverskih poremecaja. Nakon §to se anomalije uklone iz skupa posmatranih vrednosti, vrsi
se proracun u skladu sa statistickom operacijom zadatom u SLA.

U zavisnosti od rezultata statisticke obrade, moguca su tri scenarija:

1. Ako statisticka obrada pokaze da su rezultati u skladu sa SLA, pracenje se nastavlja sa
starim parametrima.

2. Ako je broj anomalija prevelik, merenje se ponavlja sa starim parametrima, posto se
smatra da dobijeni rezultati ne daju pravu sliku sistema. Ako se ova situacija ponovi jos$
jednom, onda se smatra da postoji problem.



3. Ako statisticka obrada da rezultate koji nisu u skladu sa SLA, kreiraju se novi parametri
za proces pracenja: utvrduje se da je u trenutnom ¢voru greska ili se ukljucuje pracenje u
slede¢em nivou stabla poziva.

4. Primena resenja

Verifikacija reSenja je sprovedena je u nekoliko scenarija [Okanovicl2c]. Prvo je sprovedeno
pracenje brzine odziva aplikacije opisane u [Okanovic08] na pokrenute na viSe servera u cilju
merenja normalnih vrednosti. Drugi scenario obuhvata pracenje rada aplikacije 1 trazenje
odstupanja od definisanog SLA. Svi scenariji su zasnovani na prac¢enju rada aplikacije koja je
distribuirana na nekoliko JBoss servera. Na osnovu dobijenih rezultata pokazano je da ovo
reSenje unosi manje opterecenje u sistem u odnosu na komponente koje su deo standardne Kieker
distribucije. Ovo je postignuto izmenama u arhitekturi, prvenstveno uvodenjem ResultBuffer
komponente koja podatke Salje na analizu samo u trenucima kad manji broj korisnika pristupa
aplikaciji. Arhitekturalno poboljSanje kroz uvodenje adaptivnosti sistema dodatno je smanjilo
ukupan uticaj na prac¢enu aplikaciju.

Definisanje SLA ugovora i pradenje njegove primene prikazano je u [Okanovicllc],
[Okanovicl2a] i [Okanovicl2b]. Ugovori su napravljeni prema predloZzenoj XML shemi i
prikazano je kako ovo reSenje moze da se iskoristi za pracenje rada aplikacije koje je ve¢ u
upotrebi, a da korisnici ne osete probleme u radu. U [Okanovicl2b] je prikazano pracenje
potro$nje memorije, kao i moguénost upotrebe ovog reSenja za pracenje i drugih parametara
performansi, ne samo brzine odziva, koja se obi¢no meri.

Na osnovu podataka dobijenih prac¢enjem, u [Okanovic12d] i [Okanovic12e] prikazano je kako
ovo reSenje moze da obezbedi rezultate koji dalje mogu da se upotrebe za planiranje odrZavanja
pracenog softvera. U [Okanovic12d], primenom statisti¢kih metoda nad rezultatima pronadena je
zavisnost na osnovu koje moze da se proceni kada je potrebno u sistem dodati novi server da bi
se odgovorilo na povecane zahteve sve veceg broja korisnika. Na ovaj nain odrzava se potrebna
brzina odziva aplikacije. Rezultati dobijeni prac¢enje su u [Okanovicl2e] upotrebljeni za
planiranje preventivnog restartovanja aplikacije. Ovaj postupak se koristi u situacijama kad
aplikacija ima gresku zbog koje ne oslobada resurse koje viSe ne koristi, pa moze dode u
situaciju da potrosi resurse (npr. "curenje" memorije, konekcija prema bazi podataka). Ako
greSka ne moze odmah da se ukloni, planira se preventivno gasenje i pokretanje aplikacije, nakon
Cega ona oslobada resurse i moze normalno da radi. Krajnji korisnici mogu da budu unapred
obavesteni o ovom zastoju, ili restartovanje moZe da se izvede kada je najmanji broj korisnika
aktivan.

5. Zaklju€ak

Tehnicko reSenje je alat za adaptivno pracenje performansi distribuiranih aplikacija. Zeljene
performanse se definiSu preko XML dokumenta, za koji je, u okviru reSenja, definisana XML
shema. Ovo reSenje omogucava automatizaciju procesa otkrivanja problema u softveru uz



minimizaciju optere¢enja na sam softver. Minimizacija optere¢enja je ovde od posebne vaznosti,
jer se ovaj sistem ne Koristi u toku razvoja, nego dok sistemu pristupaju krajnji korisnici. Od
posebne vaznosti je ¢injenica da sistem moZe da se koristi 1 za prac¢enje softvera koji nije napisan

u programskom jeziku Java. ReSenje je implementirano u programskom jeziku Java, uz upotrebu
Kieker okruzenja i JMX tehnologije.

Tehnicko resenje obezbeduje automatizaciju procesa prac¢enja softvera, omogucava otkrivanje
problema i pre nego S$to ih krajnji korisnici osete 1 obezbeduje rezultate koji mogu da se upotrebe
za planiranje daljih akcija u odrzavanju sistema. Opis tehni¢kog reSenja, kao i neke od njegovih
konkretnih primena prikazani su u 8 nau¢nih radova, od kojih jedan pripada kategoriji M23, tri
su kategoriji M53, a preostala cetiri kategoriji M33.
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Penensuja TeXHUYKOI peliemha

Ha ocHOBY mocTaBibeHOT MaTepHjajia, y CKIaay ca oapendama [Ipasuinuka o nocmynky u
HAuuHy 6peOH06arbA, U KEAHMUMABHOM UCKA3UBAILY HAVYHOUCMPAICUBAUKUX —pe3yImama
ucmpascuéaya, Koju je moHeo HarpoHamHM caBeT 3a HaydyHH M TEXHOJIOIIKK pa3Boj PemyOinke
Cpouje («Cnyx06enu rmacauk PCy, 6p. 38/2008,) penenszent np Cphan lkpouh omnenno je na cy
UCIYEEHH YCJIOBM 3a TMPHU3HAKE CBOJCTBA TEXHUYKOT pellerma cieaeheM  pe3yarary
HAYYHOUCTPAKUBAYKOT pajia:

Ha3zus: Pemiemwse 3a ananTuBHo npaheme neppopmancu y AMcTpUOYyHpPaHUM
COPTBEPCKUM CHCTEMHMA

Aytopu: ap Ayman Oxanosuh, 1p Muiaan Bunakosuh, ap 3opa Komosuh
Kareropuja rexunukor pemema: (M8S) Ilpororun, HoBa MeToaa, copTBep, CTAaHIAPAU30BAH
WJIN aTeCTHPAH MHCTPYMEHT, HOBareHcKa Npo6a, MUKPOOPTraHU3MU

Oobpa3zioxkeme

[pennoxkeHo pememe ypaheHno je 3a: dDakynreT TexHUYKUX Hayka y HoBom camy (3a morpebe
npojekta ca es. op. UM 44010: ,,IHTeTMreHTHH CUCTEMH 3a Pa3Boj COPTBEPCKHUX MPOU3BOJA U
MOJIPIIKY TOCJIOBarka 3aCHOBAaHM HA MOJEIMMAa™, PYKOBOAWJAIl Tpojekra: mpod. ap Meax
Jlykosuh). IIpeanoxeno pemee je ypaheno: 2013. rog.

Cy0jeKT KojH je peliemhe NpUXBaTuo U npumMemnyje: @akynreT TEXHUYKUX HayKa.

OO61acT Ha KOJy ce TEXHUYKO PElIeHhe OJTHOCH je: coPpTBep 3a ayromaTcko npaheme paga copTBepa
Y JIOKaIH3alnjy npoodsiema y paay

IIpo6iieM KOjHu ce TEXHUYKUM PEIICE:EM pEIliaBa.
e JIOKaNM3aIlMja u3Bopa mpodiema ca nephopMancama
yTBphHBame MOIITOBaka YTOBOPa O HUBOY CEpBHCa
e ayToMmaru3allgja mpoiieca npahema

Crame penieHoCcTy Tor npobaema y CBeTy

VY cBery moctoju Benuku Opoj pemiewma 3a mpaheme pama codTBepa. Behuna pemema je
HaMemeHa 3a npaheme nepdhopMaHCH TOKOM pa3Boja U HHUCY MOT0{HA 33 IPUMEHY Y ¢da3u ynorpebe
coprBepa. Hamme, BehmHa OBHX peliema 3ay3uMa MPEBEIUKY KOJMYHMHY pecypca H JIOJAATHO
onrtepehyje cucreM, U3Ha MPUXBATIHUBE TPAHULIE.

CylTrHa TEXHUYKOT PEelICHa.

OcHoBy anara yuHe KoMmMmnoHeHTe ypaheHe y JMX TexHOJOTMjU KOj€ BpIIE€ aHAIU3Y
nonataka u Kieker agar momohy Kor ce BpIIM CKyIlJbamke MoJaTaka. TeXHUYKO pelIeHhe CacTojU ce
on cinenehux momyna:

MOJTyJI 32 MEPEHE U MPHUKYIIJbAE 110/1aTaKa O U3BpIIaBamby alTuKaluje
MOJIyJI 3a CJame MoaTaka Ha aHAIN3Y,

MOJyJI 32 aHAJIM3Yy [10/1aTaKa,

MOJTyJI 3a YIPaBJbamke MPOLECcoM Npahema.

el e



KapakrepucTHKe IpeuloMxeHOr TEXHHYKOT pelieha ¢y ciaesnehe:

3a UMIUIEMEHTALHM]y peliema ynorpedsbel je mporpamcku jesuk Java, Kieker anat, JMX
TEXHOJIOTHja 38 UMIUIEMEHTAIH]Y JOJaTHUX KOMIOHEHTH M acNeKT-OPHjeHTHCAHO MpOorpamMmupare
3a NPHKYIJbare noparaka. OBakBUM H300pOM TOCTUTHYTa je MIaThOpMCKa HE3ABUCHOCT pellieHha.
JNedunucame odeKknBanux neppopmancu ce paau npeko XML fokymenara 3a koje je gedunucana
XML cxema.

MOFVﬁHOCTH MMPUMECHC MPCANTOKCHOT TEXHUYKOr pCIICHA.

CucTeM 3a afanTueHo npaheme nepdopmatcu y AUCTpHOYHMPaHHM CHCTEMHMAa HaMEH-EH j&
3a TIPUMEHY OJ] CTpaHe npou3Bohaua codTBepa, Kao M kopucHuka. [Tomohy mera MojKe Jia ce BpIIH
yTBphuBabe mopeksa npodieMa, Kao ¥ yTBphHBame HCIYHEHOCTH YIOBOPa O HUBOY CO(TBEPCKOr
cepBHca.

Ha ocHOBY cBera HaBeJeHOT Ka0 PEIEH3EHT OLebYjeM Aa je pe3yJITaT Hay YHOHCTPaKHBAYKOT
paga moja HasuBoMm: , Pemerme 3a aganTuBHo mnpaheme nepdopmancu y aucTpaOynpaHum
CHCTEMHMA® YCIEIIHO peaJH30BaH, Aa MpeACTaB/ba HCTPAKUBAYKH PE3YIATAT KOJU je
NPAKTHYHO YOOTPeG/bHB M NpeUIaxeM Ja ce NPUXBATH y KATETOPH]y Hay4HO-UCTPAXKHUBAYKUX
pesynrara kao codTBepcku npoussos (M85).

¥ Hosom Cany, 24.12.2013.

Penensenr:

Hpupoano-m ki paxynrer HoBu Can



Penen3uja TeXHUYKOI peliemha

Ha ocHOBY mocTaBibeHOT MaTepHjajia, y CKIaay ca oapendama [Ipasuinuka o nocmynky u
HAuuHy 6peOH06arbA, U KEAHMUMABHOM UCKA3UBAILY HAVYHOUCMPAICUBAUKUX —pe3yImama
ucmpascuéaya, Koju je moHeo HarpoHamHu caBeT 32 HaydyHH M TEXHOJIONIIKK pa3Boj PemyOnuke
Cpbuje («Cyx6enu rnacauk PCy, 6p. 38/2008,) perienszent ap Muom Pankosuh onenuo je na cy
UCIYEEHH YCJIOBM 3a TMPHU3HAKE CBOJCTBA TEXHUYKOT pellerma cieaeheM  pe3yarary
HAYYHOUCTPAKUBAYKOT pajia:

Ha3zus: Pemiemwse 3a azantuBHo npahemwe neppopmancu y AucTpudyupanum
COPTBEPCKUM CHCTEMHMA

Aytopu: ap Ayman Oxanosuh, 1p Muiaan Bunaxkosuh, np 3opa Komosuh
Kareropuja rexunukor pemema: (M8S) Ilpororun, HoBa MeToaa, copTBep, CTAaHIAPAU30BAH
WJIN aTeCTHPAH MHCTPYMEHT, HOBareHcKa Npo6a, MUKPOOPTraHU3MU

Oobpa3zioxkeme

[pennoxkeHo pememe ypaheno je 3a: dakynreT TeXHUYKUX Hayka y HoBom camy (3a morpebe
npojekra ca es. op. UMU 44010: ,,IHTeTMreHTHH CUCTEMH 3a Pa3Boj COPTBEPCKHUX MPOU3BOJA U
MOJIPIIKY TIOCIIOBarkba 3aCHOBAaHM Ha MOJIENMMA‘“, PYKOBOAWIALl TMpojekta: mpod. np KMeau
JlykoBuh). [Ipennoxeno pemiewe je ypaheno: 2013. rox.

Cy0jeKT KojH je peliemhe NPUXBaTuo U npumMemyje: @akynreT TEXHUYKUX HayKa.

OO6nacT Ha KOJy ce TEXHUYKO pelllelhe OJHOCH je. anaT 3a ayTOMaTcKy JIOKalIu3auujy mpobiema y
pany codtBepa u npahemwe neppopmancu copTBepa

[IpoGiemM Koju ce TEXHUYKUM PElIeHhEeM pelliaBa:
e ayToMaru3alja rnpoueca npahema
e JIOKaNM3alMja u3Bopa npodiema ca neppopmMaHcama
e yTBphUBameE MOIITOBAaKkA YTOBOPA O HUBOY CEPBHCA

Crame peleHoCcTH Tor npobiemMa y CBeTy

Behuna noctymaux pemiema 3a npaheme nepdopmancu copTBepa je HaMemeHa 3a npaheme
TOKOM pa3BOja M HHCY IOTO/IHA 32 MpUMEHY Ha co(TBepy koju je Beh y ynmorpedu. Koa oBakBux
cucTeMa Mopa 030MJBHO Jla Ce BOJIM pavyyHa O pecypcuma Koje anar 3a npaheme 3ay3uma, jaa Ou mTo
Mame YTHULIA0 Ha paj u neppopmance npaheHor cucrema.

CylTrHa TEXHUYKOT PEelICHa.
Anar ce cacroju on kommnoHeHara ypahenux y JMX texnonormju u Kieker amara 3a
caKkyIbame rojaTaka. TeXHHUKO pelIeme cacToju ce oA cieaehux moayna:
1. Moayn 3a Mepeme U MPUKYIJbake MMoJaTaka O U3BpIIaBamky arIvKaluje
2. MOy’ 3a yIpaBJbame MpolecoM npahema,
3. MOy 3a clame MojaTaka Ha aHau3y,
4. Mopyn 3a aHAJIM3y MOJlaTaKa.




KapakTepHUCcTHKE NpeJUIOkKEHOr TEXHHYKOT pelietha cy ciejeche:

CHCTEM je MMIUIEMEHTHpaH Y MPOTpaMCKOM je3uKy Java, aid MOXCE da MOAPXKH W paj ca
codTBEPOM Y HEKOM APYTOM MPOTPAaMCKOM je3HKy, y3 Mame nofatke. Ynorpebiwenu cy u Kieker
anat, JMX TexHoOrHja 33 UMILIEMEHTALM]Y AOAATHUX KOMIIOHEHTH, Kao M acleKT-OpUjeHTHCAHO
MporpaMHpame 3a MpHKYIJbalbe MojaTaka. TuMe je MOCTUrHyTa MIaTQOPMCKa HE3aBHCHOCT
pewema. Jlebunucame oyekuBaHix nepdopmancu ce paau mpeko XML moKyMmeHarta 3a Koje je
nedunucana XML cxema.

MoryhHocTu npuMeHe IPeaa0KEHOr TEXHHYKOT PellcHa:

CucteM 3a ajanTusHo npahemse nepopmancH y AMCTpUOYHpaHUM CHCTEMMMA HAMEHEH j&
3a IpMMEHY OJI cTpaHe npoussohaua codTBepa, Kao 1 KopucHuka. [Tomohy mera Moxe fa ce BpUIH
yTRpljHBaILE MOpeKIa Mpobiema, Kao M yTBphHBaibe HCIYHEHOCTH YTOBOPa O HUBOY CO(TBEpPCKOr
cepBuca.

Ha ocHOBY cBera HaBeJeHOr Ka0 PENCH3EHT OLeIbYjeM /1a je pe3yJITaT HAyYHOHCTPaXKHBadKOr
paga mox Ha3sHBOM: ,Pememse 3a agantuBHo mpaheme nepdopmancn y AucTpuOyHpaHHM
CHCTEMHMA® YCIEIIHO Ppeau30BaH, A2 NpPEJCTaB/hba MCTPAKMBAYKH pe3ylTaT KOjH je
IPAKTHYHO YOOTPeG/bMB U NpeJilaxeM Ja ce NMPUXBaTH y KAaTEropujy HayyHO-MCTPAaXKMBaUKHX
pesynrara kao codrBepcku npoussof (M8S).

Y Hosom Cany, 24.12.2013.
Penenszent:

ap Musom Pauxosuh

IIpupoguo-maremaTuukn paxyarer Hosu Can



VHI/IBEPBI/ITGT
< Y HOBOM CRAY

Tpr Jocnreja O6panosmha 6, 21000 Hosu Caxn, Penyéania Cpbuja

% DAKYATET

Hexcanar: 021 6350-413; 021 450-810; Ienrpana: 021 485 2000 P
Pauynosonceriso: 021 458-220; Crygentcra cayxéa: 021 6350-763 MEHAIMEHT A o
Teaedare: 021 438-133; e-mail: findeana uns.ac.rs CERTHDIEOBAH O

Haur 6poj:  0l.en
Baw 6poj:
Harym:  2013-12-27

HU3BOJA U3 3ATINCHUKA
Hacragro-nayunor seha @axynrteta Texnumukux Hayka y Hoeom Cany, ma 18. peaosHoj

CeAHMUM OapiKaHOj AaHa 26.12.2013. roaune, noHeno je ciepehy onayky:

-HERnOMpPeOHO U30CHABBEHO-

Tauka 11.1. Bepudpuxkayuja Hosux mexHuuKux peuierva
I UMEHO8AE PeleH3eHamd

Tauka 11.1.52. y uniby BepuduKalmje HOBOT TEXHHUYKOT pellierha yCBajajy ce PELIEH3EHTH:

~  Hp Cphan lkp6uh, nouenr, [Tpupoano-maremaruuku daxynretr Hopu Can

— Hp Musomw Paukosuh, pegosuu npodecop, [Ipuponno-maremarnuky dakynrer Hopu
Can

Hazus TexHU4YKOr peuickha

CHCTEM 34 ATAIITHBHO INPARERE IEPOOPMAHCH Y
AUCTPUBEYHPAHHM CO®TBEPCKHM CHCTEMHMA

AyTtopu TexHuuKor peiewa: ap Jlyman Okanouh, gouent; Ip Munan Bunakosuh, Banpeuu
npodecop: ap 3opa Kowosuh, peposuu npodecop

-HEenoOMpeOHO U30CHABBLEHO-

3anucHHK BOAKTA! Taunoct nonaraka osepasa:
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!
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Jacmuna Jlumuh, auns, npaBHUK Wsan Hewkosuh, aunn. npastnk
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st YHUBEPSNTET , AKYATET
°f ¥ YHOBOM CAAY ¥7¢ TEXHUUKHUX HAY KA

Tpr Jocnreja O6pazosnha 6, 21000 Hosn Cax, PemyGmca Cponja R
Jewxanar: 021 6350-413; 021 450-810; Lenrpasa: 021 485 2000 CHCTEM.
Pauynonoacrno: 021 458-220; Crynenreka cayxba: 021 6350-763 MEHAIMEHTA
Teaedare: 021 458-133; e-mail: fmdean'a uns.ac.rs CEETIRILOBARL UL

Haur 6poj:  Ol.cn

Baiu Opoj:
Harym:  2014-01-16

H3BOJI U3 3AIIHCHUKA

HacraBHo-HayuHor Beha daxynrera TexHuukux Hayka y Hosom Cany, Ha 19. ceaHuuu
onpxanoj nana 15.01.2014. ronuue, noneno je cnenehy oanyky:

-Hen()mpeﬁno U3O0CHIA6/HEHO-

Tauka 3. Bepupuxkauuja mexnuukux peuterwa

Tauyka 3.48: Ha ocHOBY NO3WTHBHOI M3BellITaja peleH3eHaTa BepuduUKyje ce
TEXHHUYKO PelleHha 0] Ha3UBOM:

CUHCTEM 34 AJAIITHBHO IIPABEFBE IIEPOOPMAHCH Y
AUCTPHBYHPAHHM COOTBEPCKHM CHCTEMHMA

AyTOpH TeXHUYKOT periewa: ap Jyman Okanosuh, gouent; JIp Munan Bujaxkosuh,
Banpe1Hu npodecop; ap 3opa Kowosuh, penosuu npodecop

-Menompeﬁuo U3OCMABHEHO-

3anucHUK BoaMIA: TayHoCT nojataka oBepasa;
Cekperap

Jacmuna Jlvimuh, THMI. TPaBHHK Mpan Hemkorih, nuni. npaBHuk




