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Problemi koji se tehni€ékim reSenjem otklanjaju ili minimizuju:

IP jezgra u predlogu tehnickog reSenja se koriste za enkripciju ili dekripciju podataka €ime
se procesor u nekom sistemu rastereCuje te ostaje slobodan za druge namene. Pored
ovog benefita, hardverska implementacija na FPGA tehnologiji donosi prednosti u pogledu
performansi u odnosu na softverska reSenja. IP jezgro je okruzeno AXI-Stream
protokolom koji predstavlja najrsprostranjeniji protokol u ARM baziranim sistemima te je
pogodno za implementaciju u istim.

Kriptografija Cini jedan od najznacajnijin delova moderne i bezbedne komunikacije. Njena
ekspanzija je zapocCeta u Drugom svetskom ratu i od tada smo u prilici da vidimo razvoj
kriptografskih masina i algoritama, ali i napada na same algoritme. PokuS$aji dekripcije
postaju sve snazniji upotrebom mocnijih raCunara jer se na kraju uglavhom svode na neke
vremenski eksponencijalno zavisne algoritme. Danas imamo dve grupe algoritama i to
one kod kojih je klju¢ tajan, a algoritam javan i obrnuto. Druga varijanta je manje u
upotrebi jer implementacija razliitih tajnih algoritama zahteva dodatno vreme te se ¢eSce
koristi neki od standardizovanih algoritama u kombinaciji sa tajnim klju¢em.

Jedan od prvih Siroko koriséenih i standardizovanih algoritama je DES (Data Encryption
Standard) [1]. Taj algoritam koristi klju€ Sirine 56 bita i u proSlosti je bio dovoljan da podaci
budu sigurni dovoljno dugo. Pojavom moc¢nih racunara situacija se promenila te je sa
racunarskim resursima Cija se cena kre¢e do nekoliko hiljada eura potrebno svega par
sati da se deSifruju podaci kriptovani pomoc¢u DES algoritma. To nas je dovelo do razvoja
novog algoritma baziranom na DES-u pod nazivom Triple DES. Kao §to sam naziv kaze,
ovaj algoritam je koristio DES i to tri puta sa tri razliCita klju€a te je efektivno klju¢ povecan
3 puta 8to je i sigurnost podataka dovelo do prihvatljivih vremenskih okvira. Posle TDES-a
koji je i dalje u upotrebi na poCetku ovog milenijuma razvijen je novi kriptografski algoritam
pod nazivom AES (Advanced Encryption Standard) [2]. Ova dva algoritma su danas
najvise u upotrebi te su zbog toga implementirani unutar razvijenog IP jezgra. Drugi
razlog za hardversku akceleraciju kriptografskih algoritama je taj Sto Cak i oni
mikrokontroleri koji se svrstavaju u male potro$ace energije (Low Power MCUs) imaju
specijalizovane module ove namene.

lako je AES jedan od najrasprostranjenijin danas, TDES ima prednosti u nekim
karakteristikama te je i to jedan od razloga implementacije oba. Kada to kazemo mislimo
da je odlican kandidat za optimizaciju u pogledu potrebnih resursa, ali mu je potrebno 48
ciklusa da bi obradio podatak. Sa druge strane AES je kompleksniji, ali mu je potrebno 10
do 14 ciklusa u zavisnosti od verzije.

Ono sto je potrebno znati je da nijedan algoritam nije savrSen i da svaki kriptovan podatak
moze biti dekriptovan, samo je potrebno izuzetno dugo vremena sa danasnjim
racunarskim resursima. Zbog ove Cinjenice odabir pravog algoritma mozemo vrsiti i na
osnovu vremena u kom podaci treba da budu sigurni. Tako je za podatke koji treba da
budu sigurni nekoliko minuta DES i dalje odli¢an izbor zbog svoje jednostavnosti. Ukoliko
ipak zelimo da zastitimo podatke znacajan vremenski period, onda se AES sa klju¢em
Sirine 256 bita namece kao odli¢an izbor. Posto realizovano IP jezgro ima moguc¢nost brze



transformacije iz jednog u drugi algoritam (jednostavnim menjanjem konfiguracionih
parametara bez promene okruzujuéeg sistema), omoguceno je da u toku reSavanja nekog
komunikacionog problema mozemo brzo da se odlu¢imo za onaj kriptografski algoritam
Cije nam prednosti odgovaraju u datoj konfiguraciji.

Stanje resenosti pitanja istog problema u svetu:

Kriptografska IP jezgra postoje u ponudama kompanija koje se bave ovom problematikom
medutim nisu slobodno dostupna. Sa druge strane, postoje i takozvana open source
reSenja. Jedna od najvecih biblioteka ovakvih jezgara se moZe pronaci na internetu, a
tamo i svi potrebni fajlovi [3]. Pregledom ponudenih redenja [4][5][6] smo ustanovili da su
korektna u pogledu osnovnih funkcionalnosti medutim da nisu kompletno verifikovana.
Pored navedenog, koriSceni jezik za opis hardvera je Verilog, dok u naSim reSenjima
dominira VHDL. Takode, reSenja i estimacije performansi su radene na platformama koje
su zastarele i nedostupne. |z tog razloga ne mozemo biti sigurni u kompatibilnost
slobodno dostupnih reSenja sa novih platformama, posebno razvojnim okruzenjima kao
8to je Xilinx Zynq koji pored FPGA dela ima i PS (Processing System) to jest ARM
procesore. Dostupna reSenja imaju jednostavne i dobro organizovane interfejse, ali se
nama ukazala potreba da interfejs bude standardizovan te smo jezgro dodatno upakovali
u AXI-Stream interfejs i olakSali i ubrzali upotrebu u dana$njim sistemima. Dodatna
prednost ovako realizovanog jezgra se ogleda u tome $to korisnik moze da bira izmedu 2
najrasprostranjenija algoritma Sto nije slu€aj sa slobodno dostupnim reSenjima. | u ovom
slu¢aju interfejs IP-a ostaje identian te je zamena algoritma u sistemu jednostavnija od
slobodno dostupnih. Kada je re€ o potrebnim resursima, mozemo reci da je realizovani IP
u rangu dostupnih reSenja, dok o propusnoj moci i kompatibilnosti ne moZzemo nista redi
jer su postojeca razvijana za starije serije platformi. Napomenimo i to da postoje reSenja
koja pored interfejsa samog jezgra imaju i okruzujuéi, standardizovani interfejs, ali nama
nije odgovarao jer je re¢ o Alterinim interfejsima, a mi raspolazemo uglavnom sa Xilinx
razvojnim okruZenjima novije generacije.
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Realizovano IP jezgro objedinjuje implementacije dva algoritma za enkripciju, TDES i
AES256, kao i dve razli¢ite implementacije, pipeline i sekvencijalnu. Dakle, pored odabira
algoritma moguce je odabrati i arhitekturu kako bismo u Zeljenom sistemu $to bolje
izbalansirali potrebne performanse odnosno hardverske resurse. Odabir algoritma i
arhitekture se moze postici iskljuivo promenom generic parametara dizajna i to aes_des i
TDES_AES. TDES_AES je potrebno da bude 0 za TDES, a 1 za AES dok vrednosti
aes_des parametra mozemo pronaci u tabeli 1.

TDES, sekvencijalni, enkripcija

TDES, pipeline, enkripcija

TDES, sekvencijalni, dekripcija

TDES, pipeline, dekripcija

AES, sekvencijalni, enkripcija

AES, sekvencijalni, dekripcija

AES, pipeline, enkripcija

O N[O O~ WIN| -

AES, pipeline, dekripcija

Tabela 1: Odabir zeljenog algoritma na osnovu parametra aes_des.

Na slici 1 je predstavljen interfejs IP jezgra bez okruZujuéeg AXI protokola. Pored
standardnih clk i reset ulaza, IP jezgro ima viSebitni ulaz i izlaz za podatke i klju€. Ostali
signali imaju kontrolnu/statusnu uloga. Start_enc_i pokre¢e enkripciju, a data_valid_o je
aktivan kada je podatak na izlazu jezgra spreman da bude preuzet od strane okruzZujuceg
bloka u sistemu. Ready i signal govori jezgru da je prijemna strana raspoloZiva to jest da
moze da prihvati obradeni podatak. Suprotno, ready_o govori da je jezgro spremno da
prihvati nove podatke na obradu.

clk

ready i

start_enc_i data_valid_o

Multi_enc_core_top

Slika 1: Interfejs IP jezgra bez okruZujuceg AXI protokola.

Na slici 2 je prikazana blok Sema sekvencijalne implementacije oba algoritma. Prilikom
realizacije ove arhitekture postignuta je usSteda resursa tako Sto su uoceni delovi algoritma
koji se ponavljaju. Umesto da se za svaku iteraciju algoritma formira po jedan blok koji ¢e
vrSiti identiCno raCunanje, implementiran je samo jedan Ciji se rezultat Cuva posle svakog
takta i ponovo dovodi na ulaz istog bloka.




Na slici 2 vidimo nekoliko blokova od kojih su neki jednostavni i dobro poznati. To su
ulazni multiplekser i dva registra za podatke. Svrha ulaznog multipleksera je da ukoliko
zapocinjemo enkripciju/dekripciju ulaznog podatka na izlaz prosledi ulazni podatak, a
ukoliko je operacija ve¢ u toku glavnom delu algoritma prosledi rezultat prethodne iteracije
koji se Cuva u registru odmah posle glavnog dela algoritma. Izlazni registar prihvata novu
vrednost isklju€ivo ukoliko je ona konacan rezultat rada algoritma. Cntrl blok predstavlja
upravljaCku jedinicu ovog FSMD-a koja inicira i kontroliSe rad key calculation bloka
(formiranje derivata kljuc¢a) i prati u kojoj je fazi enkripcija trenutnog podatka te koordinise
rad ulaznog multipleksera i samog algoritma.

clk

ﬁ” start_enc_ ready_o

|1 " .

— ready_i data_valid_o
iteration_number

data_i data_o

Main algorithm
function - %

ke‘;e’_v'arlatmgw | Key
= calculation

Slika 2: Blok dijagram sekvencijalne implementacije TDES i AES algoritma.

Da bi se postigla vec¢u propusnu moc¢ sistema iskoriS¢ena je tehnika protoCne obrade
(pipelining) i blok Semu ove realizacije je prikazana na slici 3. Kao i kod sekvencijalne
implementacije i ovde postoje control path i data path. Uloga kontrolne jedinice (cntrl) je
nesto drugacija. Realizovana je takode kao masina stanja (FSM) i po resetu jezgra ¢eka
start_enc_i signal da bi zapoCela generisanje kljuCeva. Posto je pipeline arhitektura u
stanju da svaki takt prihvati novi blok podataka za enkripciju/dekripciju, po generisanju
kljuCeva ready_o signal postaje identi¢an ready_i signalu do sledeceg resetovanja jezgra.
Ovde moramo paziti da ready i dolazi iz istog klok domena u kome je i IP jezgro. Ideja je
kada prijemnik na izlazu jezgra nije u stanju da prihvati nove podatke mi zaustavimo rad
IP-ja.

Da bismo maksimizovali prednosti koje donosi pipeline tehnika potrebno je da nivoi
protoCne obrade budu izbalansirani to jest da im je propagaciono kasnjenje, u idealnom
slu€aju, isto. Ovakvi algoritmi su odli¢ni kandidati jer svaki nivo vrsi istu operaciju $to
znaci da je kombinacioni put identi€an, a time i propagaciono kasnjenje podataka.

RTL verifikacija IP jezgra (bez AXI interfejsa):

Jedan od nedostataka slobodno dostupnih reSenja se ogleda u nedostatku verifikacionog



okruzenja kako na IP nivou tako i na nekom sistemskom nivou. Po realizaciji, jezgro je

clk
Fset start_enc_i ready_o
’ ready_i data_valid_g

- . Second iteration
First iteration of of main

main algorithm algorithm mai: al-g1;jorithm
function function unction

N Final iteration of

N First iteration Second B Final iteration B
— (key) iteration (key) (key) -a

Slika 3: Pipeline blok Sema za AES i TDES algoritme.

podvrgnuto RTL simulacijama, a kasnije i testiranju na FPGA platformi o ¢emu ¢e biti reci
kasnije. Za RTL simulacije je koris¢en Xilinx-ov simulator koji dolazi u okviru Vivado
paketa. Verifikaciono okruZenje je prikazano na slici 4 i pisano je u VHDL-u. Proces
verifikacije se zasniva na idejama savremenih metodologija, randomizacije i coverage
analize. Coverage analiza je radena na funkcionalnom i strukturnom planu (functional and
code coverage). Pre same implementacije okruzenja pristupili smo formiranju
verifikacionog plana. U planu je analizirano na kojim nivoima je potrebno vrsiti testiranje
sistema i to je uradeno na dizajnerskom nivou (jednostavni testbench-evi koji su
proveravali rad odredenih blokova pomocu zlatnih vektora), IP nivou i na kraju na SoC
nivou (testiranje na realnoj platformi jednog moguceg sistema). Najzahtevniji deo procesa
predstavlja IP verifikacija i tu je potrebno odabrati koji pristup DUT-u ¢ée doneti najbolji
odnos utroSenog vremena i kvaliteta verifikacionog okruzenja. Odlucili smo se za black
box pristup koji u danasnje vreme predstavlja najrasprostranjeniji nacin verifikacije.
Prednosti koje donosi su viSestruke posebno kada je u pitanju ponovno koriScenje
razvijenih komponenti dok je glavna mana duZi proces razvoja verifikacionog okruzenja
zbog manje kontrolabilnosti i opservabilnosti DUT-a u odnosu na grey ili white box
pristupe.

Najbitniji deo verifikacionog plana je odredivanje funkcija koje je potrebno verifikovati
(functional coverage). Pre svega, potrebno je testirati da li su podaci pravilno obradeni.
Ovo je osnovna funkcionalnost modula i ima najviSi prioritet. Potom je potrebno
verifikovati statusne signale. Treba proveriti da li se ready_o signal menja u skladu sa
specifikacijom (da li se setuje samo onda kada je jezgro spremno da prihvati novi podatak
za enkripciju) i da li je data_valid_o sinhronizovan sa pojavljivanjem konacnog rezultata
na izlaznom registru. Pored navedenih sluCajeva jasno je da jezgro moze biti resetovano
tokom rada zarad promene kljuca ili tome sli¢no te je potrebno proveriti i reset on-the-fly u
testovima. Sve ovo je potrebno verifikovati pojedinacno za obe arhitekture jer su protokoli
koje poStuju start_enc_i i statusni signali razli€iti u ove dve implementacije.




Komponenta stimulus generator je zaduzena za drajvovanje ulaznih portova DUT-a.
Pored uloge da generiSe ulazne signale stimulus takode i osluskuje stanje DUT-a i
odgovara na njegove zahteve. Generator je zaduzZen za generisanje start_enc i, reset,

ﬁ ),
—
start_enc_i |
data_i data_o
key i ( data_valid o
reset ready_o
ready i (

Slika 4: Verifikaciono okruZenje na IP nivou.

clock (koji je izostavljen sa slike), key i, ready i i ulaznih podataka data_i. Ulazni podaci
se generiSu na pseudoslu¢ajan nacin i ovakav nacin verifikacije zovemo randomizovan.
Signal start_enc i je puls kod koga je trajanje aktivne i neaktivne periode randomizovano.
Na ovaj nacin postizemo Zzeljene scenarije i to su scenariji: gde se povremeno Salju
podaci jezgru na obradu, uopste se ne Salju duzi period ili koristimo burst mod i Saljemo
podatke u svakom taktu kako bismo napunili, na primer, pipeline. Pomenimo i to da kod
sekvencijalnih implementacija ovaj signal nije u potpunosti randomizovan, ve¢ delimi¢no
zavisi i od ready_o signala DUT-a. U ovom slu€aju on odgovara momentalno na ready_o
slanjem novog podatka ili sa pauzom kako bismo proverili i ovaj scenario. U paraleli sa
generisanjem start_enc_i signala generiSu se i podaci i Salju DUT-u preko signala data_i.
Podaci se u potpunosti formiraju na pseudoslu¢ajan nacin. Klju¢ se prosleduje DUT-u
preko key i signala i on je, takode, pseudoslu¢ajan podatak. Generisanje novog klju¢a se
deSava svaki put kada dode do resetovanja jezgra.

Komponenta scoreboard je zaduZena za proveru ispravnosti obradenih podataka. Ona
monitoriSe ulaze u DUT i na osnovu stanja ovih signala oponasa rad DUT-a. U zavisnosti
od klju€a, ulaznih podataka i trenutka aktivacije signal start_enc_i, scoreboard preracuna
izlazni podatak i smeSta ga u internu memoriju. Kada detektuje aktivan data_valid_o
signal uporeduje podatke na izlazu DUT-a i odgovarajuée podatke iz interne memorije.
Naravno, ukoliko ima neslaganja prijavljuje greSku. U ovoj komponenti su implementirani
algoritmi koji se proveravaju kao i neki oblik FIFO memorije u koju se skladiste obradeni
podaci. Da ne bismo morali da implementiramo enkripciju i dekripciju za svaki algoritam,



implementirali smo samo enkripciju. U slu€aju da DUT vrSi enkripciju u paraleli sa DUT-
om i scoreboard vrdi enkripciju, a na kraju proverava da li se podaci slazu. Kada
verifikujemo dekripciju, potrebno je da satuvamo podatke o klju€u i ulaznim podacima u
DUT. Kada jezgro na portu data_o da dekriptovan podatak, scoreboard ga prihvata u i
enkriptuje ga. Dakle, DUT je dekriptovao ulazni podatak, scoreboard ga ponovo
enkriptovao Sto znaci da bi na izlazu scoreboard-a trebalo da dobijemo podatke koje smo
prvobitno doveli na ulaz DUT-a. Posto je ovo slucaj, sada je samo potrebno proveriti
dobijeni rezultat sa podacima koje smo memorisali (podaci na ulazu u DUT u trenutku
kada su ready_o i start_enc_i bili aktivni istovremeno). Na ovaj nacin je zna¢ajno ubrzan
razvoj verifikacionog okruzenja, posebno u slu€aju AES algoritma jer se enkripcija
znacajno razlikuje od dekripcija u poredenju sa TDES algoritmom.

Monitor/protocol checker je komponenta koja proverava ispravnost data_valid_o
statusnog signala. Njena uloga je da po prijemu aktivhog start_enc i signala formira
model data_valid_o signala i proveri ponasanje ovog signala.

Za oba algoritma kao i za obe arhitekture postoji jedno univerzalno okruzenje. Zbog istih
protokola i samih signala na interfejsu jezgra, razvoj jednog okruzenja je bio mogu¢, a
time i usteda vremena. Prilikom pisanja, prvo su instancirane osnovne komponente sa
identicnim interfejsima u okviru testbench-a. Sagledali smo koje signale treba
parametrizovati i to u smislu Sirina i to su samo data i key signali. Pomocu tog jednog
generic-a lako je kontrolisati i Sirinu podatka koju daje slu¢ajni generator. U okviru protokol
komponente, implementirani su ocekivani protokoli izmedu navedenih signala za svaki
algoritam i arhitekturu, dok su u okviru scoreboard-a modelovani procesi enkripcije za oba
algoritma.

Verifikacija na IP nivou je uspesSno zavrSena i odsimulirani su svi navedeni slucajevi od

interesa. Na slici 5 je prikazan jedan waveform na kome mozZemo videti rad pipeline
arhitekture TDES jezgra u burst modu.

testbench_behav.wcfg

62b4c 8455b7d!

Slika 5: Primer pipeline verzije algoritma i burst mod rada.

Code coverage analiza je radena uz pomo¢ Modelsim alata i pokrivenost veéine znacajnih
elemenata ovakve analize je na 100% te njih nismo dalje analizirali. Skupljali smo
statement, branches, states, transitions i toggle coverage. Nepokrivene delove code
coverage-a smo analizirali i uvideli da su to ili nemoguci sluCajevi tranzicija uslovljeni
arhitekturom ili predstavljaju corner case-ove koji nisu od preteranog znacCaja jer se
javljaju samo kada se sa jezgrom nepravilno rukuje. Toggle coverage je skupljan za svaku



fiziCku vezu dizajna i jasno je da je sa raspolozivim resursima teSko posti¢i 100% jer se u
nekim implementacijama radi i o 50.000 linija. Ukupna pokrivenost code coverage-a je
95.64%. Pomenimo i to da je nepokriveni deo bio samo analiziran jer je ustanovljeno da bi
za podizanje pokrivenosti na 100% bilo potrebno mnogo viSe resursa, a ne bismo postigli
kvalitativno poboljSanje IP jezgra. Na slici 6 je dat primer code coverage rezultata za
TDES algoritam.

¥|Instance | Total cover|Stmt col Stmts h|Stmts Stmt %) Stmt [Branch |Brandrar{Branch 9{Brand Toggle {Toggles Togg| Toggle | Toggle|St| St Sté State 4 State {Tral Trai Tra| Transit{ Transiti
;.—! testbench 96.5% 483 481 2 99.6% [0 56 54 2 064w 4897 4657 240 95.1% [ 6 6 0 100w 17 14 3 sz.4% ]
—r! uut 97.8% 69 69 0 100% [0 21 21 0 100w 4634 4522 112 97.6% [0 6 6 0 100%[E 17 14 3 sz.4c% ]
T;r tdes_seq_enc 69 60 0 100% [0 21 21 0 100%[ 4634 4522 112 97.6%[00 6 6 0 100%[ 17 14 3 sz.4% )
4522 112 97.6% | 6 6 0 100% | 17 14 3 82.4% [ |
%rl stim 100.0% 72 72 0 100%[] 8 8 0 10%I 526 526 0 100%[]
%-l scor 95.3% 284 28¢ 0 100%[00 12 12 0 100%D 904 776 128 85.5% [
=+ protocol_monitor 01.7% 58 56 2 96.6% [0 15 13 2 s6.7%[H

Slika 6: Prikaz code coverage-a za sekvencijalnu implementaciju TDES enkripcije.
Sinteza IP jezgra (bez AXI interfejsa):

Po zavrSetku modelovanja IP jezgra pristupili smo procesu sinteze svih osam mogucih
varijanti. Proces sinteze je izvrSen pomocu Xilinx-ovog alata Vivado sa razliCitim
podeSavanjima. PodeSavanja su bila takva da akcentuju performanse ili optimizuju IP
jezgro sa stanovista potrebnih hardverskih resursa. Po zavrSetku procesa primetili smo da
su se najbolje pokazala podrazumevana podeSavanja alata. Sa uobiCajenim
podeSavanjima dobijeno je kompaktnije reSenje, nego prilikom koris¢enja podesSavanja
koja favorizuju optimizaciju hardverskih resursa. Ovo nije pravilo, ali je svakako
interesantno primetiti da postoje aplikacije u kojima se pokazalo da je optimalnije reSenje
kada koristimo uobi¢ajenu postavku. Napomenimo i to da smo primetili odstupanja u
procesima sinteze (u smislu potrebnih hardverskih resursa) za razliCite verzije alata
(konkretno 2015.1 i 2015.4) te postoji mogucnost male razlike ukoliko sinteza bude
radena na nekoj drugoj verziji. U tabelama 2 i 3 su izlistani najinteresantniji rezultati
sinteze za svaku varijantu implementacije.

TDES seq. TDES TDES seq. TDES
enc. pipeline enc. dec. pipeline dec.
Slice Luts 635 4649 788 4649
Lut as Logic 395 4647 548 4647
Lut as Memory 240 2 240 2
Slice Registers 140 5856 145 5856

Tabela 2: Potrebni resursi za TDES.

U tabeli 2 vidimo prednosti sekvencijalne implementacije algoritma gde su potrebni resursi
od 635 do 788 LUT-ova u poredenju sa pipeline arhitekturom kojoj je potrebno 4649.
Razumljivo je da je potrebno i znacajno viSe registara koji Cuvaju podatke izmedu svakog
nivoa proto¢ne obrade.

Slicno kao kod TDES-a i kod AES-a je razumljivo kompaktnija sekvencijalna
implementacija. Primetimo da je implementacija AES algoritma znacajno kompleksnija u
pogledu resursa od TDES. Ovakvi rezultati su i o€ekivani jer je Sirina podataka kod AES-a



128 bita za razliku od 64 kod TDES-a, a uz to AES ima znacajno veci broj XOR operacija
(Cija realizacija zahteva LUT-ove) dok kod TDES-a veliki deo operacija nad podacima
predstavlja menjanje pozicija bita Sto ne zahteva nikakva logiCka kola ve¢ samo
oziCavanje.

AES seq. | AES pipeline | AES seq. | AES pipeline
enc. enc. dec. dec.
Slice Luts 1742 13294 1763 16012
Lut as Logic 1566 13293 1587 16011
Lut as Memory 176 1 176 1
Slice Registers 391 3862 391 3862

Tabela 3: Potrebni resursi za AES.

U tabeli 4 su date propusne moci IP jezgra za u€estalost od 100MHz. IP jezgro je na ovoj
frekvenciji uspeSno implementirano na Zynqg-7020 platformi. Tabela 4 ne predstavlja
maksimalne mogucée ucestalosti rada. Procena maksimalne ucestalosti rada pojedinaénih
arhitektura i algoritama je data u tabeli 5.

Konfiguracija Maksimalna ucestalost Propusna moc¢
TDES seq enc 100 MHz 133 Mb/s
TDES pipeline enc 100 MHz 6400 Mb/s
TDES seq dec 100 MHz 133 Mb/s
TDES pipeline dec 100 MHz 6400 Mb/s
AES seq enc 100 MHz 914 Mb/s
AES pipeline enc 100 MHz 12800 Mb/s
AES seq dec 100 MHz 914 Mb/s
AES pipeline dec 100 MHz 12800 Mb/s

Tabela 4: Propusna moc IP jezgra na 100 MHz (implementirano na Zynq-7000).

Tabela 5 je prikazana kako bi se uvidele teoretske mogucnosti jezgra jer neke varijante
(posebno TDES algoritma) imaju znac¢ajno veci potencijal od onog prikazanog u tabeli 4.

Konfiguracija Maksimalna ucestalost = Propusna moc¢
TDES seq enc 190 MHz 253 Mb/s
TDES pipeline enc 240 MHz 15360 Mb/s
TDES seq dec 190 MHz 253 Mb/s
TDES pipeline dec 240 MHz 15360 Mb/s
AES seq enc 140 MHz 1120 Mb/s
AES pipeline enc 180 MHz 23040 Mb/s
AES seq dec 130 MHz 1040 Mb/s
AES pipeline dec 150 MHz 19200 Mb/s

Tabela 5: Maksimalna procenjena ucestalost rada IP jezgra (Zynq-7000).



U nastavku slede 2 grafikona koja predstavljaju graficki prikaz tabela 2, 3 i 5. Na prvom
grafikonu su prikazane potrebe za hardverskim resursima i propusna moc¢ oba algoritma i
obe arhitekture. Na drugom grafikonu je dat prikaz odnosa propusne moci i hardverskih
potreba. Rezultat ovog koli¢nika je broj koji govori koliko Mb/s dobijamo pomocu 1 LUT-a.
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Grafikon 1: Grafi¢ki prikaz potrebnih hardverskih resursa i propusne moci IP-ja.
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Grafikon 2: Prikaz odnosa propusne moci i potrebnih hardverskih resursa.
Performanse IP jezgra:

Rezultati poredenja propusne moci softverske implementacije na ARM Cortex A9 jezgru
koje radi na frekvenciji od 667MHz i IP jezgra implementiranog na FPGA (Zyng-7020) su



prikazani na grafikonu 3. Ovo je podrazumevana frekvencija Processing System-a (PS-a)
na Zedboard-u, razvojnoj platformi na kojoj je vrSeno merenje. Za potrebe softverske
implementacije je iskoriS¢enja biblioteka otvorenog tipa, mbedtls, i merenje je radeno u
dve iteracije. U prvoj je meren broj ciklusa koji je potreban za enkripciju/dekripciju zajedno
sa pristupom memoriji. U drugoj iteraciji je izostavljen proces enkripcije/dekripcije kako bi
se dobio broj taktova koji se troSi za pristup memoriji. Dobijeni rezultati su oduzeti kako bi
se dobilo Sto je moguce tacnije merenje.

Za merenje je koriS¢ena PMU jedinica ARM procesoru. Uloga ovog dela procesora je da
meri cikluse (taktove) procesora u intervalu koji mi odredimo pokretanjem i zaustavljanjem
ovog brojaCa. Ako znamo koliko je taktova potrebno da se izvrSi odredena operacija i
kolika je frekvencija procesora, lako dolazimo do podatka o propusnoj modéi. Tako je
softverska implementacija na ARM procesoru postigli propusnu mo¢ od ~OMb/s za TDES
algoritma i ~31Mb/s za AES256. GrafiCki prikaz dobijenih rezultata i poredenja sa
propusnom moci implementiranog IP jezgra je dat na grafikonu 3.

Mb/s
1 10 100 1000 10000 100000

Grafikon 3: Poredenje softverske implementacije na ARM Cortex A9 jezgru i IP jezgra
na 100MHz.

U slu€aju poredenje FPGA implementacije IP jezgra sa modernim procesorima odabran je
Intelov procesor, i7-4700MQ koji ima Haswell arhitekturu. Ova arhitektura je odabrana jer
ukljuCuje AES-NI (New Instruction Set for Data Security) instrukcioni set koji znac¢ajno
ubrzava proces enkripcije/dekripcije podataka u odnosu na arhitekture koje nemaju ove
instrukcije. Kao i u slucaju poredenja sa ARM softverskim reSenjem, koriS¢ena je mbedtls
biblioteka koja ima podrSku za AES-NI. Postupak merenja performansi je identi¢an
postupku za ARM procesore sa razlikom merenja vremena. Softverska implementacija
TDES algoritma je postigla propusnu mo¢ od 113Mb/s dok je AES256 postigla 5630Mb/s.
Softver je pisan za jedno jezgro procesora kako bi rezultati poredenja sa FPGA
implementacijom bili posteni u smisli da su za hardversku realizaciju dati rezultati za jedno
IP jezgro. Kao zakljuCak mozemo reci da je FPGA implementacija IP jezgra 135 puta brza



za TDES i 3.4 puta brza za AES256 u poredenju sa softverskim reSenjem na PC-u.
Grafi¢ki prikaz ovih rezultata mozemo videti na grafikonu 4.
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AES256 ECB pipeline (IP)
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Grafikon 4: Poredenje softverske implementacije na Intelovom procesoriu sa IP jezgrom
na 240MHz za 3DES odnosno 150MHz za AES256 ECB.

Realizacija reSenja i moguénost primene:

Da bi se omogucila Sto brza integracija jezgra u savremene sisteme odluc€ili smo se da ga
okruzimo najrasprostranjenijim protokolom u danasnjim embeded sistemima, AXI. Kako bi
se maksimalno iskoristili potencijali jezgra, za tok podataka je odabran AXI-Stream, a za
konfiguraciju IP jezgra je koris¢en AXI-Lite. Pakovanje IP jezgra u okruzujuci protokol je
uradeno uz pomoc¢ Xilinx-ovog Vivado paketa. Prilikom realizacije IP-ja vodili smo se
primerima koji se mogu pronadi u literaturi [7] [8].

IP Packaging:

IP jezgro za enkripciju/dekripciju je okruzeno AXI protokolima kao na slici 7. Kao Sto
mozemo primetiti data stream ide preko AXI-Stream master-slave protokola dok se
konfiguracija jezgra vr§i pomocu AXI-Lite konfiguracionog porta.

Configuration in (AXI-Lite
Slave)

AXI-
Multi_enc_core_top Stream
(WEHCYR - Data out (AX[-Stream

Data in (AXI-Stream .
Master)

Slave)

Slika 7: Okruzujuci protokol za IP jezgro.




AXI-Stream port ima podrSku za sve signale od znac¢aja koji spadaju u ovaj protokol, a to
su tvalid, tlast, tready dok su ostali signali (tstrb...) nepotrebni za realizaciju pakovanja te
su izostavljeni.

Preko konfiguracionog porta jezgru prosledujemo klju¢ i pokre¢emo formiranje derivata
klju€a, odnosno resetujemo jezgro po potrebi da bi prihvatilo novu konfiguraciju. Sa ovim
lokalizovanim resetom dpbojamo moguénost resetovanja samo jezgra u toku rada dok
ostatak sistema moze da nastavi da funkcioniSe. U tabeli 6 su prikazani registri IP jezgra.

reglgrig?ra: Ofset: Uloga:

CTLO 0x00 Kontrolni registar.
KEY1 0x01 32 bita kljuca.
KEY2 0x02 32 bita kljuca.
KEY3 0x03 32 bita kljuca.
KEY4 0x04 32 bita kljuca.
KEY5 0x05 32 bita kljuca.
KEY6 0x06 32 bita kljuca.
KEY7 0x07 32 bita klju¢a (AES).
KEY8 0x08 32 bita klju¢a (AES).

Tabela 6: Konfiguracioni registri IP jezgra.

U nastavku su dati opisi polja registara.

CTLO Ofset: 0x00

Podrazumevana

Bit |Ime filda
vrednost

Posle softverskog reseta jezgra, upisom
jedinice u ovo polje, pokrece se

0 |START_CONFIG 1'b0 konfiguracija.
Posle konfiguracije jezgra upis u ovo polje
se ignorise.

1 |RESET SW 100 Upisom jedinice u ovo polje IP jezgro se

resetuje i spremno je da prihvati novi kljuc.

Tabela 7: CTLO registar.

KEY1-8 Ofset: 0x01-0x08
Bit |Ime filda Podrazumevana

vrednost
31-0 |KEY_1-8 32'b0 Cuva originalni klju¢ (prosleden jezgru).

Tabela 8: KEY1-8 registri.

Na slici 8 je prikazan jedan primer transakcije na AXI-Stream protokolu.



Posto jezgro nema memoriju za Cuvanje podataka (kako enkriptovanih tako ni onih koji
Cekaju da budu obradeni), u okviru sistema pozeljno je dodati FIFO bafer koji bi se nalazio
na ulazu ili izlazu jezgra.

tready \ {
tvalid \ {

tdata DO XD1% D2 XD3YXD4) X ¥ D5) D6

cyde 0 J 1 Y2 a3afaXsye)v7ye

Slika 8: AXI-Stream protokol [9].

Da bismo sprecili gubljenje podataka usled zagusenja na magistrali, slave ready signal je
gejtovan master ready signalom. Master ready bi u ovom slu€aju bio indikator da je FIFO
na izlazu spreman da prihvati novi podatak te IP jezgro moze da obradi novi. Potrebno je
voditi raCuna da ovaj gejt nema sinhronizacione registre Sto znaCi da master i slave
moraju biti u istom klok domenu. Signal tlast na master portu se formira na osnovu slave
tlast signala. Master tlast je sinhronizovan sa podacima koji se obraduju sto znacCi da ¢e
biti aktivan na izlazu tek kada poslednji podatak iz ovog paketa bude obraden. Slave
tvalid je direktno povezan na start_enc i signal IP jezgra, a master tvalid predstavlja
data_valid_o. Slave tready je povezan sa ready_o dok je ready i povezan sa master
ulazom tready.

Testiranje i primeri integracije zapakovanog IP jezgra u kompleksnom sistemu:

Provera korektnosti AXI-Stream signala je radena uz pomoc¢ direktnih testova dok je
testiranje AXI-Lite bloka izostavljeno jer je ovaj blok u celosti preuzet od Xilinx-ovog alata.
Na slici 9 je prikazan waveform direktnog testiranja AXI interfejsa. Koriséeni test vektor se
moze pronaci u navedeno;j literaturi [2].

Za nadgledanje signala na hardveru u toku rada koris¢eno je ILA IP jezgro, u potpunosti
dostupano u Vivado paketu. Pored ILA jezgra, koris¢en je i JTAG pristup dizajnu i xmd
konzola u okviru SDK alata kako bismo pokretali transakcije koje obavlja procesor u SoC-
u. Test sistem i moguca integracija projektovanog IP jezgra je prikazana na slici 10.

Jezgro sistema na slici 10 €ini ZYNQ Processing System (PS). Centralna jedinica PS dela
je procesor baziran na ARM arhitekturi. Nama je pored procesora interesantan i
memorijski kontroler koji ima pristup DDR memoriji sistema u koju ¢emo na kraju smestiti
enkriptovane podatke. Da bi se maksimizovale performanse ovakvog sistema, instancirali
smo AXI Direct Memory Access (DMA) jedinicu koja koristi memorijski kontroler u okviru
PS dela sistema, ali ne opterecuje ARM procesor te on ostaje slobodan za neke druge
namene.

AXI| DMA je razvijen od strane Xilinx-a i ovde je koris¢en kao gotov blok te je bilo potrebno
definisati samo parametre sistema. U naSem slucaju to je jedan S_AXIS_S2MM port na
koji je povezan FIFO i M_AXIS _S2MM koji je povezan sa PS-om. S_ i M_ u nazivu
predstavljaju slave odnosno master port, a S2MM je skracenica od Stream to Memory
Mapped. Master port DMA je povezan na S_AXI_HPO port PS-a. HP je skracenica za
High Performance. S_AXI_LITE port DMA bloka je zajedno sa S00_AXI portom naSeg
jezgra (aes_tdes_axis_0) povezan na M_AXI_GPO (general purpose) AXl izlaz PS-a. Sve
o konfiguraciji DMA se moze pronaci u navedenoj literaturi [10]. Testirani deo sistema
predstavlja aes_tdes_axis_0 blok koji predstavlja upakovano IP jezgro za enkripciju. Kao



8to je reCeno konfiguraciju vrsi ZYNQ PS preko AXI-Lite porta dok se obradeni podaci
prosleduju AXI4-Stream Data FIFO baferu preko MOO_AXIS porta. Za potrebe testiranja
S00_AXIS port je ostavljen otvoren dok smo unutar samog jezgra definisali podatak za
enkripciju i ostale AXI-Stream signale. Ovaj port bi mogao biti povezan sa, na primer,
Ethernet jezgrom.
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Slika 9: Primer enkripcije pomocu AES256 algoritma intesanog AXI protokole.

Mana testiranja ovakvog sistema iskljuivo uz pomoc¢ softvera koji se izvrSava na PS-u
sistema se ogleda u manjku opservabilnosti. Da bismo to prevazisli koristili smo Xilinx-ovo
ILA jezgro i xmd konzolu. Na slici 11 je prikazan jedan transfer podataka iz FIFO bafera ka
DDR-u sistema uz pomo¢ DMA.
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Slika 10: Test sistem i moguca integracija jezgra u kompleksan sistem.

Prilikom testiranja prvo je napunjen FIFO bafer kako bi se zaustavile dalje konverzije
ulaznog podatka. Potom je ILA podeSena da ¢eka dogadaj kada ¢e FIFO biti u stanju da
prihvati novi podatak i to je rastuca ivica selektovanog signala na slici 11. Od tok trenutka
ILA Cuva informacije o ostalim signalima sa istog waveform-a. Prebacivanje jednog
podatka iz FIFO bafera u DDR je inicirano iz xmd konzole (levo na slici 11). Plavim
uokvireni segment predstavlja:

-aktiviranje DMA (mwr 0x40400030 0x01),

-adresa u DDR-u na koju smeStamo podatke (mwr 0x40400048 0x00000000),

-koli¢ina podataka u bajtima koju prebacujemo (mwr 0x40400058 0x00000010).

Instrukcija mwr govori PS-u preko JTAG-a da izvrSi upis, na primer, podatka 0x01 na
lokaciju 0x40400030. Ove lokacije su odredene u okviru sistema i predstavljaju ofsete



periferija PS-a u memorijskom prostoru. Tako se u nasem slucaju registri DMA nalaze na
adresama od 0x40400000.

weform -hw ila 1 =]

source ps7_init.tel
ps7_init
p37_poat_cenfig
0x40400030 0x01

%00
x40
mer 0x40400048 0x00000000

r 0x40400058 0x00000010
rd 0x00000000

¥MD% mrd 0x00000003

¥MDE mrd 0x00000001

¥MD%F mrd 0x0000000

¥MD% mrd 0x0000000£

Slika 11: Nadgledanje DMA transfera pomocu ILA jezgra.

Po oslobadanju mesta u FIFO baferu, master signal tready postaje aktivan i IP poc€inje sa
novom konverzijom. Da su podaci uspesSno saCuvani u DDR-u vidimo u nastavku xmd
konzole na slici 11. Instrukcija mrd je iskoriS¢ena za Citanje podataka u memorijskom
prostoru od 0x00000000 do 0x0000000f i o€itani su oCekivani rezultati konverzije.

Sekvenca za konfiguraciju jezgra i iniciranje DMA transfera:

Za konfiguraciju jezgra je potrebno:
-resetovati jezgro postavljanjem na jedinicu Reset_SW bita u registru CTLO,
-upisati novi klju€ u registre KEY1-8 (1-6 za TDES),
-pokrenuti konfigurisanje upisom jedinice u START_CONFIG polje CTLO registra
(Reset_SW mora biti na nuli jer ima viSi prioritet),
-kada jezgro zavrsi konfiguraciju setovace s00_axis_tready signal.

Za DMA transfer je potrebno:
-postaviti RS bit u okviru registra S2MM_DMACR na jedinicu,
-upisati adresu na koju vr§imo prenos podataka (S2MM_DA),
-u S2MM_LENGTH upisati koliko bajta prenosimo ¢ime se pokrece transfer.

Ofsete za navedene registre kao i napredne mogucénosti Xilinx-ovog DMA jezgra mozemo
pronaci u okviru navedene literature.

Podnosilac prijave
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Kratak opis

Pouzdanost podataka koji se prenose, skladiste i obraduju unutar savremenih embeded sistema danas
predstavlja jedan od nezaobilaznih aspekata o kojima se mora voditi raéuna prilikom projektovanja
embeded sistema. Stoga veéina savremenih embeded sistema implementira barem neke od standarnih
kriptografskih algoritama. U slu¢aju da je potrebno enkriptovati, ili dekriptovati, velike koli¢ine podataka
u relativno kratkim vremenskim intervalima, hardverska implementacija kriptografskih algoritama Cesto
predstavlja optimalno reSenje. Dodatno, ukoliko postoje ograni¢enja u pogledu potro3nje energije koju
sistem mora da zadovolji, hardverski akcelerator mozZe predstavljati efikasno reSenje. Razvijeno IP jezgro
omogucéava hardversku akceleraciju dva danas najce$¢e koriSc¢ena kriptografska algoritma, TDES i
AES256.

Tehnicke karakteristike:

Redenje je realizovano kao IP jezgro u jeziku za opis hardvera (VHDL), korid¢enjem RTL metodologije.
IP jezgro je projektovano tako da korisnik prilikom implementacije moze odabrati koji kriptografski
algoritam jezgro treba da implementira (TDES ili AES256), kao i jednu od dve arhitekture za
implementaciju (sekvecijalna ili arhitektura sa proto&nom obradom podataka). Sekvencijalne arhitekture
zahtevaju relativno mali broj hardverskih resursa, te su pogodne za implementaciju u sistemima sa
ograni¢enim hardverskim resursima. Arhitekture sa proto¢nom obradom podataka omogucavaju
postizanje visokih performansi u pogledu brzine enkripcije/dekripcije, pa su pogodne za implementaciju
u sistemima visokih performansi. Jezgro je projektovano da bude tehnoloSki nezavisno, pa se moze
upotrebiti kao hardverski akcelerator u SoC reSenjima baziranim na razli¢im tehnologijama (ASIC,
FPGA) bez dodatnih modifikacija.

Tehni¢ke moguénosti:
Jedinstvena arhitektura realizovana kao IP jezgro u predlogu tehni¢kog reSenja moze da implementira

dva najéesce koris¢ena kriptografska algoritma, TDES i AES256. Pored toga jezgro nudi moguénost
izbora dva nalina implementacije za svaki od podrZanih kriptografskih algoritama: sekvencijalnu i
implementaciju sa protoénom obradom podataka. Upravo ove dve moguénosti ¢ine jezgro jedinstvenim u
odnosu na postojeca redenja. Pored toga, IP jezgro koristi standardne AXI komunikacione interfejse, Sto
u znatnoj meri olak3ava njegovu integraciju u savremene ARM bazirane embeded sisteme.

Realizator:

Fakultet tehni¢kih nauka — FTN
Korisnik:

Fakultet tehni¢kih nauka — FTN, Novi Sad

Podtip refenja:
Softver — M85




Misljenje

Tehni¢ko reSenje "IP jezgro za enkripciju podataka sa AXI interfejsom", autora msc Damjana
Rakanovica, i van. prof. dr Rastislava Struharika, realizovano 2016. godine, prikazano na 17 stranica
A4 formata, grupisano je u ukupno Cetiri poglavlja:

1. Problemi koji se tehni¢kim reSenjem otklanjaju ili minimizuju
2. Stanje reSenosti pitanja istog problema u svetu

3. Tehnicki detalji predlozenog resenja
4

Realizacija reSenja i moguc¢nost primene

Tehni¢ko redenje pripada polju tehni¢ko-tehnoloskih nauka i oblasti elektrotehni¢kog inZenjerstva.
Naruéilac tehni¢kog redenja je Fakultet tehni¢kih nauka u Novom Sadu, Republika Srbija, koji je i
korisnik tehni¢kog resenja.

Tehnicko resenje je realizovano u okviru projekta "Nove generacije ugradenih elektronskih komponenti
i sistema u neorganskim i organskim tehnologijama za uredaje Siroke potrosnje" (Broj projekta TR
32016, Program istrazivanja u oblasti tehnoloskog razvoja za period 2011-2014., TehnoloSka oblast -
Elektronika, telekomunikacije i informacione tehnologije, Rukovodilac projekta: dr Ljiljana Zivanov,
redovni profesor).

Na osnovu analize tehni¢kog redenja "IP jezgro za enkripciju podataka sa AXI interfejsom" autora msc
Damjana Rakanovica, i van. prof. dr Rastislava Struharika, mogu se izvesti slede¢i zakljucci:

1. Dokumentacija tehni¢kog reSenja jasno prikazuje kompletnu strukturu tehni¢kog resenja — opis
problema, daje detaljni osvrt na stanje u svetu, sadrzi odgovarajuci prikaz teorijskih osnova na
kojima je zasnovano tehni¢ko resenje i posebno detaljno prikazuje strukturu, nacin verifikacije i
primenu realizovanog tehnic¢kog resenja.

2. Predlozeno tehnicko resenje, "IP jezgro za enkripciju podataka sa AXI interfejsom", predstavlja
efikasan alat za reSavanje problema u oblasti hardverske akceleracije kriptografskih algoritama.

3. Tehni¢ko reSenje predstavlja originalan doprinos sa prakticnom dimenzijom. PredloZena
arhitektura IP jezgra je konfigurabilna jer postoji mogucnost izbora izmedu dva standardna
kriptografska algoritma, TDES ili AES. kao i moguénost izbora nacina na koji ¢e ovi algoritmi
biti implementirani, sekvencijalno ili koris¢enjem proto¢ne obrade. Ove mogucnosti u velikoj
meri povecavaju moguénost korid¢enja tehnickog reSenja u razlicitim ugradenim elektronskim
sistemima.

Na osnovu prethodnog, predlazem da se "IP jezgro za enkripciju podataka sa AXI interfejsom" autora
msc Damjana Rakanoviéa, i van. prof. dr Rastislava Struharika, prihvati kao novo tehni¢ko resenje i u
skladu sa Pravilnikom o postupku 1 na¢inu vrednovanja, i kvantitativnom iskazivanju
nauénoistrazivackih rezultata istrazivaca (“Sluzbeni glasnik RS”, broj 38/2008) klasifikuje kao rezultat
“MS85 Prototip, nova metoda. softver, standardizovan ili atestiran instrument, nova genska proba,
mikroorganizmi™. 1/
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Prof. Dr Teufik Tokic,
Univerzitet u Nisu
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embeded sistema. Stoga vecina savremenih embeded sistema implementira barem neke od standarnih
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u relativno kratkim vremenskim intervalima, hardverska implementacija kriptografskih algoritama cesto
predstavlja optimalno resenje. Dodatno, ukoliko postoje ograni¢enja u pogledu potrodnje energije koju
sistem mora da zadovolji, hardverski akcelerator moze predstavljati efikasno reSenje. Razvijeno IP jezgro
omogucava hardversku akceleraciju dva danas najcesée koriséena kriptografska algoritma, TDES i
AES256.

Tehnicke karakteristike:

Resenje je realizovano kao IP jezgro u jeziku za opis hardvera (VHDL). koris¢enjem RTL metodologije.
IP jezgro je projektovano tako da korisnik prilikom implementacije moZe odabrati koji kriptografski
algoritam jezgro treba da implementira (TDES ili AES256). kao i jednu od dve arhitekture za
implementaciju (sekvecijalna ili arhitektura sa proto¢nom obradom podataka). Sekvencijalne arhitekture
zahtevaju relativno mali broj hardverskih resursa. te su pogodne za implementaciju u sistemima sa
ograni¢enim hardverskim resursima. Arhitekture sa protoénom obradom podataka omogucavaju
postizanje visokih performansi u pogledu brzine enkripcije/dekripcije, pa su pogodne za implementaciju
u sistemima visokih performansi. Jezgro je projektovano da bude tehnoloski nezavisno, pa se moze
upotrebiti kao hardverski akcelerator u SoC resenjima baziranim na razlicim tehnologijama (ASIC,
FPGA) bez dodatnih modifikacija.

Tehnicke moguénosti:

Jedinstvena arhitektura realizovana kao IP jezgro u predlogu tehnickog reSenja moze da implementira
dva najceS¢e koridcena kriptografska algoritma. TDES i AES256. Pored toga jezgro nudi mogucnost
izbora dva natina implementacije za svaki od podrzanih kriptografskih algoritama: sekvencijalnu i
implementaciju sa protoénom obradom podataka. Upravo ove dve moguénosti ¢ine jezgro jedinstvenim u
odnosu na postojeca resenja. Pored toga, IP jezgro koristi standardne AX1 komunikacione interfejse, $to
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Misljenje

Fakultet tehnikih nauka je razvio IP jezgro koje moZe da implementira dva trenutno najcesce
koriséena kriptografska algoritma: TDES i AES256. IP jezgro modelovano je koris¢enjem VHDL
jezika za opis hardvera. Sam model napisan je na takav nacin da se bez ikakvih modifikacija moze
implementirati i pomo¢u FPGA i pomocu ASIC tehnologije.

Svaki od podrzanih kriptografskih algoritama implementiran je pomo¢u dve razli¢ite arhitekture:
sekvencijalne, koja zahteva mali broj hardverskih resursa i pogodna je za koris¢enje u sistemima sa
ogranienim resursima; arhitekture sa protocnom obradom podataka, koja se odlikuje velikom brzinom
obrade podataka i pogodna je za kori3cenje u sistemima visokih performansi. Zbog ova dva razloga IP
jezgro se moze lako prilagoditi potrebama trenutne aplikacije, pa se stoga moZze Koristiti u Sirokom
spektru embeded i SoC sistema.

Analizom postojeéih reSenja utvrdeno je da postojeca resenja ne mogu da implementiraju razlicite
tipove kriptografskih algoritama, niti pruzaju moguénost izbora nacina na koji ¢e neki kriptografski
algoritam biti implementiran. Ove dve &injenice u mnogome oteZavaju integraciju kriptografskog
akceleratora unutar SoC sistema, jer ne omogucavaju fleksibilnost u izboru koris¢enog kriptografskog
algoritma i nalina njegove implementacije. Ova fleksibilnost je od velikog znadaja prilikom
projektovanja embeded sistema, jer je u ranoj fazi razvoja vrlo tesko pravilno proceniti optimalni na¢in
implementacije nekog algoritma, pa je moguénost jednostavnog izbora izmedu nekoliko razlicitih
implementacija od velikog znadaja. Pored ovoga, dostupna resenja baziraju se na korid¢enju
nestandarnih interfejsa, koji znatno otezavaju njihovu integraciju u savremene ARM bazirane embeded
sisteme.

Predlozeno IP jezgro koristi standardne AXI interfejse za komunikaciju sa svojim okruzenjem, te se
stoga vrlo lako integriSe u ARM bazirane sisteme. Jezgro koristi AXI-Lite interfejs za konfiguraciju i
kontrolu, kao i dva AXI-Stream intefejsa za prenos podataka od i ka jezgru. KoriS¢enjem AXI-Stream
interfejsa obezbedena je velika brzina prenosa podataka izmedu [P jezgra i ostatka sistema.
Koriséenjem odgovarajuéih konfiguracionih parametara, moguée je odabrati kriptografski algoritam
koji se zeli implementirati, kao i jednu od dve moguce arhitekture za njegovu implementaciju. Ovaj

izbor moguée je naciniti samo pre sinteze IP jezgra, a nije mogu¢ tokom samog rada IP jezgra.

U okviru tehnickog resenja dat je i opis natina na koji je razvijeno IP jezgro verifikovano, kako bi
se garantovala korektna implementacija potrebne funkcionalnosti. Razvijeno verifikaciono okruzenje
koristi najsavremenije tehnike funkcionalne verifikacije kao $to su randomizacija stimulusa,
automatsko proveravanje o&ekivanih rezultata i prikupljanje funkcionalne i strukturne pokrivenosti.

U nastavku su prikazani rezultati sinteze predloZenog IP jezgra, koji obuhvataju potrebne
hardverske resurse i maksimalnu uestanost rada, za svaku od moguéih konfiguracija IP jezgra
(TDES/AES256, sekvencijalna/prototna arhitektura). Zatim su uporedene performanse svake od
moguéih konfiguracija IP jezra sa standardnom softverskom implementacijom, baziranom na
koriséenju ARM Cortex A9 procesorskog jezgra i Intelovom i7-4700MQ procesoru.

Zatim je opisan nadin na koji je razvijeno IP jezgro zapakovano u standardni format [P jezgra koji
se koristi unutar Xilinx Vivado alata. Opisani su AXI interfejsi koje jezgro koristi za komunikaciju sa
svojim okruZenjem, kao i konfiguracioni i kontrolni registri IP jezgra, preko kojih je moguce upravljati
radom IP jezgra od strane softverske aplikacije.



Na samom kraju prikazan je nadin kako se Jjezgro moze integrisati u ARM bazirani sistem,
implementiran pomoéu FPGA komponente Zynq familije kompanije Xilinx. Prikazana je kompletna

struktura ARM sistema u koji je integrisano razvijeno IP Jezgro, kao i naéin kako je rad IP jezgra
testiran na konkretnoj hardverskoj platformi.

U skladu sa gore iznetim &injenicama tehnitko reSenje ispunjava uslove da bude priznato kao softver
(odnosno M85 u skladu sa Pravilnikom o postupku i nadinu vrendovanja i kvantitativnom iskazivanju
naucnoistrazivackih rezultata istraZivaa, SI. gl. RS br. 38/08).

Dr Tatjana Nikoli¢
Vanredni profesor Elektronskog fakulteta, Ni§
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