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HU3BO/J U3 3ATINCHUKA

HacraBHo-HayyHo Behe dakynrera TexHwmukmx Hayka y HoBom Canmy, ma 10.
PEIOBHOj CEHULIM ofipxkaHoj AaHa 16.01.2019. roause, goHeno je caenehy omIyky:

-Hén 0mpe6u0 U30CMA6/bEHO-

TAYKA 12.1. Bepugpukayuja Hosux mexHuuKux peuierna
U UMEHO08AIbE PeUeH3eHama

Tauka 12.2.1: Y yusy eepugpuxayuje H0602 MeXHUUKO2 peulerbd YCeajajy ce peleH3eHmu:

1. IIpog. np Tomucnas Illexapa, Enekrporexauuku paxynrer y beorpany
2. Ilpo¢. np Kemko Bypoeuh, Enekrporexunuku ¢akynrer y beorpaay

Ha3uB TexHmykor perema:

“lIOT PELIEBE 34 IETEKITUJY KBAPOBA”

Aytopu TexHWYKOr pemiewma: Mwunan Pamawh, Xemko Kanosuh, Mupna Kaneruna, 3opan
Jenuauh.

-uenompeéno U3ocmas./b6eHo-

TauHocT nogaraka OBECpaBa:

3anyCcHUK BOIUNA:
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JacmuHa Jlumuh, QAILT. IPABHAK Uean Hewkosuh, aunn. npasBHuK
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HacraBHo-HayuyHo Behe ®axynrera TexHmukux Hayka y Hosom Cany, ma 11.
PEIOBHO] ceTHUIM ofpkaHoj nana 30.01.2019. rogune, goHeNo je ciaenehy oUTyKy:

-Henompe6uo U3loCmae. beHo-

TAYKA 12.3. Bepugpukayuja Hoeux mexHuyKux peuiersa
U UMEHO08aIbe PeUeH3eHaAmaA

Tauka 12.2.2.: Ha oCHOBY IMO3UTHBHOT M3BELITaja pellCH3eHATa BEpUPUKY]jE CE€ TEXHUIKO
pememne (M84) noa Ha3MBOM:

Has3uB TeXHUIKOT pCUICHA:

“IIOT PENNIEBLE 34 IETEKIIHJY KBAPOBA”

AyTtopu TexHWUYKOr pemema: Munan Pamawh, Xemko Kanosuh, Mupna Kaneruna, 3opan

Jenuunh.
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Jacmuna Jlumuh, QUL DpaBHUK Wsau Hewkosuh, Tumi. mpaBHUK




PEINEH3UJA TEXHUYKOI' PEHIEIHA

Hogagn 0 TCXHHYKOM peleihy:

Ha3uB TexHHYKOT pelnema IIOT pemieme 3a JeTeKIHjy KBAapOBa

AyTOpH TeXHHYKOT peliena Muaan Pamamh, Kemwko Kanomh, Mupna

Kanernna, 3opan Jeanuuh

Peanuzaropu OTH
' TIpojexat Ha KoM je pa3BHjeHO | TP32018
O6.1acT Ha KOjy ce 0OJHOCH Jetexnuja u H30/a0Aja KBapoBa Y HHAYCTPHjH
Kareropuja TexHH4KOT pemema MS84 - 6mTHO moGo/buIaH MocTojehin MpoH3BOI HJIH
‘ TEXHOJIOTHjA

Iloaaiin 0 peneH3enHTy:

Hme, npe3nme u 3Bame npod. ap Kesko Byposuh
¥Yika HayuHa obsact AyToMaTHKa
YcranoBa y kojoj je 3anoc.ieH Enexrporexanuku ¢gaxkyarer, beorpan

CTpy4yHO MHIILbEH-€ PEllEH3eHTA:

., 1IOT pelueme 3a JeTeKldjy KBapoBa “ je TeXHHUKO pelliebe M3 00NacTH AeTeKUWje KBapopa y
VHJYCTpHjU 6asupaHo Ha HajMOJEPHHUjMM TexHonorijama Mureprera creapu. HamemeHo je npahemwy
cTama MHAYCTPHjCKMX CHMCTeMa, ypehaja U ompeMe Ha CTaHIApAM30BaH HAa4uH, yMMe ce oMoryhaea
jEAHOCTaBHO TIOBE3UBAEe W OCTBAapHBambe KOMyHMKauuje u3Mely enemcHata cucTema. Pernerbe
npensuba mpahewe napamerapa mnpolieca ca pazTHYMTHM PaJHHM KapakTepHCTUKama 4Yume ce
TMOKpHBA INMPOK CIEKTAp e€/eMeHaTa HHIYCTPHjCKMX cucTema. KoHuenT pelnemwa je Beoma
dnekcrbuian 1 omoryhasa ajanTauyjy Ha pasNMuMTe TMIIOBE HHIYCTPUJCKHMX cucTeMa. Pesynratu
TecTHpaka NOTBPhYjy [a ce paam O KBAIMTETHOM IIPOM3BOTY KOJM MOXE 3HAYajHO Aa yTH4E Ha
noehame epUKACHOCTM M TOY3NAHOCTH MPOW3BOAHOI Mpoleca, ¢ 003MpOM Ha TO Aa je CTaiHO
JOCTYIIaH U [1a 3aXTeBAa MHUHHMATHO OZIpXKaBarbe 0]1 CTpaHe KOPUCHHKA.

Ha oCHOBY MHpeTXOOHO H3JOKeHOr, mpeniakeM HacrapHo-Hayunom eehy akyiarera TEXHUYKHX
nayka y Hosom Cany Ja mpHjaB/beHO TeXHHUKO petierse ,, IIOT peilere 3a neTeKkuujy KBaposa =

MpHUXBATH KaO:

TexHHYKO peueme- GHTHO N060/bIaH nocrojelin NpoH3Box HIH TexHosornja M84.

. > p—
V Beorpany, 22.01.2019. : j-i ;’/S/_?,.’.’ [0 A
npod. ap AKemko Hyposuli, pea. npod)#cop

Enextporexuuuku dakynter y beorpany




PEINEH3NJA TEXHUYKOI PELIEHA

Ilosany 0 TEXHHYKOM peliemY:

Hazup TexHu4Kor peuiema

IIOT pemeise 3a JeTekuujy KBaposa

AyTOpH TEXHHYKOI pemiema

Muaan  Panauh, JKemko Kanosuh,

Kanernna, 3opan Jeanunh

Peanuzaropu

OTH

IIpojexaT Ha Kom je pa3Bujeli0

TP32018

O6aacT Ha Kojy ce ogHoCH

Mmupna

I[eTeKuﬁ_ja H H30/MalHja K;iaposa Y HHAYCTPHjH

Kareropuja TexHnukor pemena

M84 - 6uTHO 10GH.bIAH nocrojehin npou3Boa win

TEXHOJIOTHja

Iloganu o penenzenTy:

Hme, npe3nme u 3Bame npo¢. ap Tomucaas llexapa

Y:ika Hay4una obiacr AyToMaTnka

Enextporexnuukn pakynrer, beorpan

L

YcraHoBa y kojoj je 3anocnen

CIpYYHO MHIL L€ PELHCHICHTA:

Texnnuko peurewe noa Ha3HEOM » HOT pémeme 33 ueTekquy KBapoBa “ HaMEHEHO je 3a paHy
ACTEKLHJY H IMjarHOCTUKY KBAPOBA Y MHAYCTPUCKHM NOrOHKUMA. theropom npumeHoM yHanpehyje
Ce €O MPOLEC OAPKaBakba, A MOY3[aHOCT U e(UKACHOCT paja MOCTPOjerba MOANXKY Ce Ha 3HaYajHO
BUILIK HUBO. Petnetse je 6asupano na IIOT (Industrial Internet Of Things) TexHonorujama koje cy
BEOMa NOIMYJ1apHe y TPCHYTHUM UCTPaXKKBatbUMa M TuTepaTypu. Ha oBaj HauuH, omoryhieHo je
JEAHOCTABHO 1 CTaHAApPAM30BAHO NOBe3MBAtbE ypehaja 1 onpeme, pasMeHa NMoAaTaka U MPUCTYNAkbE
Pa3IMYUTHM COPTBEPCKUM cepBrchMa. [IpUMeHa NpUKasaHoOr TEXHHUKOT Pelleta y MHAYCTPH]CKHM
TNOCTPOjebuMa CBaKako nobosbluaBa eKCNI0aTaLMOHE NapameTpe H omoryhapa noy3aauuju pag Ges
HEXEBEHUX MPEKUAA MPOU3BOAHOT NPOLECA, TE j€ HEroBa NPUMEHA Y HHAYCTPH|CKUM TOCTPOjehbHMa
y NOTMYHOCTH OfpaBiaHa.

Ha ocHoBy nperxoano wznoxenor, npeanaem Hacraho-nayunom sehy dakynrera TeXHHUKHX
Hayka y Hoeom Cany na npujaBmeno Texuuuko pewetse ,, (10T pewerse 3a aeTekumjy kpapopa “

I[IPUXBATH Kao:

Texnuuko pemene- GuTHO NoGO/bIAH MOCTOjelin NPOH3BO WM TexHosIorHja M84.

V Beorpany, -

s e

npod. ap Tomucnas Lllexapa,

penoBHU npodecop



Dokumentacija za tehnicko resenje: IIOT reSenje za detekciju kvarova

Obrazac za prijavu tehni¢kog resenja?

Naziv
tehnickog 1IOT resenje za detekciju kvarova
reSenja
Autori
tehnickog Milan Rapai¢, Zeljko Kanovi¢, Mirna Kapetina, Zoran Jeli¢i¢
reSenja
Kategorija
tehnickog M84 - bitno poboljSan postojeci proizvod ili tehnologija
reSenja

Za koga je radeno tehnicko resenje i u okviru kog projekta MPNTR:

Tehnicko resenje realizovano je u okviru projekta tehnoloskog razvoja , Inteligentni nadzorno-upravljacki sistem
za rano otkrivanje i eliminaciju neZeljenih stanja i promena na uredajima, opremi i procesima u procesnoj
industriji“ (TR 32018) na Fakultetu tehnic¢kih nauka u Novom Sadu. Radeno je za potrebe implementacije u
industrijskim postrojenjima, u saradnji sa preduze¢em INDAS d.o.0. iz Novog Sada.

Ko koristi tehnicko resenje:

Korisnik tehnic¢kog resenja je preduzece INDAS d.o.o0. — preduzece za industrijski inzenjering, automatiku ,
mernu i regulacionu tehniku iz Novog Sada.

Godina kada je tehnicko resenje uradeno:

U okviru rada na projektu TR 32018 realizovano je vise tehnickih resenja iz oblasti rane detekcije i izolacije
kvarova na opremi u industriji. Predstavljeno tehni¢ko resenje predstavlja poboljSanje prethodnih varijanti,
posebno tehnickih reSenja baziranih na analizi signala vibracija i PBRC algoritmu iz 2012. i 2015. godine.
Predstavljeno resenje realizovano je tokom 2017.i 2018. godine.

Ko je prihvatio-primenjuje tehnicko resenje:

Resenje je realizovano u okviru projekta TR 32108 za potrebe implementacije u industrijskim sistemima, a
primenjuje ga Fakultet tehnickih nauka u Novom Sadu u saradnji sa preduze¢em INDAS d.o.o. sa kojim FTN
zajednicki nastupa kod trecih lica.

Kako su rezultati verifikovani (od strane kog tela):

e Tehnicko resenje realizovano je i ispitano u laboratorijama Katedre za automatsko upravljanje
Fakulteta tehnickih nauka u Novom Sadu. Testirano je u prakticnom radu u pogonima preduzeda
VictiaOil u Sidu, kao i u TE-TO Zrenjanin, koja funkcionie kao sastavni deo preduzeéa Elektroprivreda

1 U skladu sa odredbama Pravilnika o postupku, nacinu vrednovanja i kvantitavnom iskazivanju naué¢noistraZivackih
rezultata istraZivaca, donetog od strane ministra prosvete, nauke i tehnoloskog razvoja na osnovu €¢lana 70. st. 7. 8. i
¢lana 86. stav 2. Zakona o naucnoistrazivackoj delatnosti (,,Sluzbeni glasnik RS”, br. 24/2016 i 21/2017).
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Srbije. Preduzeée INDAS d.o.o. koristi tehnicko resenje i vrsi njegovu implementaciju u pogonima trecih
lica.
e Algoritmi primenjeni u reSenju su dobrim delom originalni i verifikovani su objavljivanjem u mnogim
nauc¢nim radovima, od kojih navodimo sledede::
0 M Petkovi¢, MR Rapai¢, ZD Jelic¢i¢, A Pisano, “On-line adaptive clustering for process monitoring
and fault detection”, Expert Systems with Applications 39 (11), 10226-10235
0 Milena Petkovi¢, Zeljko Kanovi¢, Milan Rapai¢, ,,Self- Adaptive Expert System For Process
Monitoring And Fault Detection”, In: Martin, D. (Ed.) ,, Fault Detection: Methods, Applications
and Technology” (81-104), Nova publishers, 2016
0 Dragan Mati¢, Zeljko Kanovi¢, “ Vibration Based Broken Bar Detection in Induction Machine for
Low Load Conditions”, Advances in electrical and computer engineering, Vol. 17, No. 1 (2017),
49-54
0 StefanaJoci¢, Milan Rapai¢, Zeljko Kanovi¢, Vukan Turkulov, ,An example of fault detection
system for induction motors based on Internet of Things”, International Conference on
Electrical, Electronic and Computing Engineering ICETRAN, Pali¢; 2018.
e Dato je pisano misljenje dva recenzenta — eksperta iz oblasti tehnickog resenja:
0 dr Tomislav Sekara, redovni professor, Elektrotehnicki fakultet Beograd
0 dr Zeljko Durovi¢,redovni professor, Elektrotehnicki fakultet Beograd
e Nastavno-naucno vece Departmana za racunarstvo i automatiku Fakulteta tehnickih nauka, na osnovu
misljenja recenzenata i priloZzenih dokaza, izdalo je Uverenje o priznavanju tehnic¢kog resenja koje
potvrduje da ono ispunjava sve uslove da bude priznato kao bitno poboljsan postojeci proizvod ili
tehnologija kategorije M84

Oblast na koju se tehnicko resenje odnosi

Tehnicko reSenje pripada oblasti detekcije i izolacije kvarova u industriji, odnosno softverskoj arhitekturi
sistema za detekciju kvarova, koja spada u klasu 11OT (Industrial Internet of Things) reSenja.Realizovan je sistem
za pracenje rada industrijskih postrojenja, koji je zamisljen kao integrativni okvir pomocu koga se postojeci
industrijski sistemi, uredaji i oprema na jednostavan i standardizovan nacin povezuju, razmenjuju podatke i
pristupaju razli¢itim softverskim servisima, prvenstveno sa servisima za pracenje radnih stanja, servisima za
detekciju otkaza i slicnim.

Problem koji se tehnickim reSenjem reSava
PredlozZena je arhitekturu sistema, koja obezbeduje prihvatanje i obradu tri kategorije procesnih veli¢ina:
1. Sporo promenjive veli¢ine, koje mogu biti deo sistema za nadzor i Cije vreme odabiranja ne prelazi 100 ms.

2. Velicine, koje su deo PLC regulatora ili frekventnih regulatora, koje bi po svom karakteru spadale u veli¢ine
srednje brzine odabiranja koja je reda oko 10 ms.

3. Brze ulaze, koji su i najkarakteristi¢niji za obradu kvarova i nosioci su obeleZja koja Zelimo da izdvojimo.
Tipicni primeri su struje motora i vibracija merenja, koja zahtevaju 10000 uzoraka u sekundi, ili viSe, za pravilno
klasifikovanje.
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U okviru pilot 1IOT sistema za detekciju kvarova, testirani sui algoritmi za detekciju kvarova, vodeci racuna o
zastiti podataka i bezbednosnim protokolima, koju su standardni za sli¢ne aplikacije (npr. komercijalni
distribuirani SCADA sistemi).

Stanje resenosti problema u svetu

Interesantno je primetiti da je tema IIOT sa primenom u detekciji kvarova najéesée zastupljena u naucno-
strucnoj literaturi, sa primerima kroz pilot postrojenja. Prema nasim najboljim saznanjima, komercijalna reSenja
ovog tipa, nisu Siroko rasprostranjena u industriju svetu. Na domaéem trziStu, nismo nasli slicne primere.
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Objasnjenje sustine tehnickog reSenja i detaljan opis sa karakteristikama
Fault Detective

»Fault Detective” je sistem za pracdenje rada sistema zamisljen kao integrativni okvir pomoc¢u koga se
postojedi industrijski sistemi, uredaji i oprema na jednostavan i standardizovan nacin povezuju, razmenjuju
podatke i pristupaju razli¢itim softverskim servisima, prvenstveno sa servisima za pracenje radnih stanja,
servisima za detekciju otkaza i slicnim.

Servise pruZaju servis provajderi, kompanije koje svojim korisnicima omogucavaju povezivanje na odredene
servise i pruzaju odgovarajucéu tehnicku i poslovnu podrsku za odredenu novc¢anu naknadu. Ponudeni
servisi su raznovrsni kao na primer skladiStenje podataka, izrada web aplikacija, aplikacija za mobilne
uredaje, l1oT (eng. Internet of Things) resenja, itd. Korisnik moZe biti svako, od samo jedne osobe do Citave
kompanije. Koncept ,softver kao servis“ (eng. software-as-a-service, SaaS) datira iz Sezdesetih godina
proslog veka, a prvi put se pojavio sa ASP (eng. Applications Service Provider) softver modelom. ASP
predstavlja kompaniju koja nudi pristup raznim aplikacijama preko Interneta. Aplikacije se mogu ,iznajmiti“
od servis provajdera na odredeni vremenski period. Takode, ASP je veoma koristan za kompanije, jer imaju
mogucnost iznajmljivanja potrebnih resursa kako bi zadovoljili svoje tehnicke potrebe. Dobra strana ASP
jeste da za odredenu naknadu klijent ne brine o odrzavanju aplikacija, infrastrukturi, podacima i
dostupnosti sistema. lako je ASP model taj koji je prvi predstavio SaaS koncept, pretrpeo je nekoliko
ogranicenja kao $to su nemogucnost da razvije visoko interaktivne i potpuno prilagodljive aplikacije. Ipak u
poslednje vreme postao je dovoljno dobar da zadobije poverenje nekih velikih kompanija.

Neke beneficije koje uZiva korisnik SaaS-a su:

. Neogranicen izbor — internet daje moguénost korisnicima da iznajmljuju veliki broj aplikacija koje su
dostupne na mrezii da ih kombinuju po svojoj Zelji.

. Instalacija softvera nije potrebna — ASP softver je moguce koristiti odmah, bez dodatnih instalacija i
na taj nacin zaobici vreme potroseno na instalaciju i podesavanja softvera.

. Nema problema sa kompatibilnos¢u — korisnik ne mora da vodi racuna da li je njegov sistem
dovoljno jak da pokrene neki online softver ili da li postoji konflikt sa prethodno instaliranim softverom, jer
je sve dostupno na mrezi.

. Tehnicka podrska nije potrebna - korisnik ne mora da zaposljava administratore da upravljaju
kompleksnim softverom i potrebnom opremom. Servis provajderi se brinu o ovakvim problemima i obi¢no
su vec ukljuceni u cenu pretplate.

o Servis je stalno dostupan - mnogi servis provajderi pruzaju 24/7 dostupnost svojih servisa, jer
korisnici zavise od njihovih usluga.

Arhitektura reenja

»Fault Detective” (FD) nije zamisljen kao krut sistem, ve¢ kao okvir unutar koga se konkretna
implementacija moZe jednostavno prilagoditi specificnim potrebama konkretnog problema. Svaki ,Fault
Detective” sistem se sastoji iz tri osnovne gradivne jedinice, kao Sto je prikazano Slika 1.
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Uredaj

A

v Uredaj

FD BASE
FD KLIJENT
FAULT DETECTIVE
Server
FD KLIJENT

SLIKA 1. KONCEPCIJSKI PREGLED ARHITEKTURE "FAULT DETECTIVE" SISTEMA.

FD Server pruza jasno definisane i standardizovane usluge koje se ticu skladistenja podataka o uredajima,
veli¢éinama relevantnim za te uredaje i merenjima tih veli¢ina. Funkcionalnost servera implementirana je
»,baznom komponentom” — FD Base. Bazna komponenta se neposredno vezuje na odgovarajuce Skladiste
podataka, koje moze biti relaciona ili nerelaciona baza podataka, datoteka lokalnog fajl-sistema, ali i
proizvoljan drugi servis odgovarajuce prirode. Fleksibilnost po pitanju prirode servisa za skladistenje
podataka neophodna je, narocito u okviru sistema , Interneta stvari“ (Internet of Things — 10T), s obzirom da
pruza veliku fleksibilnost po pitanju hardverskog i softverskog okruzenja u okviru koga ée se implementirati
sam server. Sem funkcionalnosti podrzane baznom komponentom, svaki server takode implementira
odgovarajuci protokol za prenos i serijalizaciju podataka. Na taj nacin, jednom implementirana i testirana
bazna funkcionalnost moze biti ponudena klijentima putem HTTP REST protokola, ili putem Web Socketa
protokola, ili na bilo koji drugi relevantan nacin.

FD Klijent je entiteti (fizicki uredaj, softverski agent ili drugi servis) koji razmenjuju podatke sa FD Serverom.
Klijenti ne poseduju informaciju o tome gde se i kako podaci skladiste, niti poseduje druge informacije o
detaljima implementacije servera. Na taj nacin, isti klijent se moZze koristiti uslugama veceg broja razli¢itih
servera, bez reprogrmiranja ili rekonfiguracije. Primeri klijenata su pojedinacni uredaji u sistemu ,Interneta
stvari“, sistemi za agregaciju i vizualizaciju podataka koji jednovremeno mogu pristupati podacima sa
velikog broja uredaja, Web-bazirani servisi (Cloud-servisi) za praéenje radnih stanja, detekciju otkaza,
optimizaciju rada, i sl. Svaki klijent moze biti neposredno povezan sa vecim brojem fizickih uredaja, ali to
nije obavezno. Svaki klijent moZe, putem , Fault Detective” sistema, pristupati informacijama sa
proizvoljnog uredaja za koji ima odgovarajuca ovlaséenja.

Dijagram prikazan na Error! Reference source not found. pojednostavljen je u tom smislu sto u konkretnim
implementacijama moZe postojati veci broj servera. Serveri se mogu vezivati na isto skladiste podataka, ali
je dozvoljeno i da pojedini serveri koriste zasebna, lokalna skladista (bilo zbog bezbednosti, bilo zbog brzine
pristupa). Svaki server moZe podrzavati jedan ili viSe tipova komunikacionih protokola, a svakom serveru
jednovremeno moZe pristupati veliki broj klijenata.

Model podataka

»Fault Detective” sistem poznaje sledece entitete: Korisnik (User), Uredaj (Device), Promenljiva (Variable) i
Merenje (Measurement). UML dijagram koji ilustruje logic¢ke veze ovih entiteta prikazan je na slici 2
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VARIABLE

SLIKA 2. OSNOVNI MODEL PODATAKA PODRZAN TEKUCOM IMPLEMENTACIJOM "FAULT DETECTIVE"
SISETMA.

Korisnik je entitet (osoba, uredaj ili servis) koji se na jedinstven nacin identifikuje i kome su dozvoljena
odredena prava pristupa u sistemu. Svaki korisnik je na jedinstven nacin identifikovan svojim korisnic¢kim
imenom (username), a svoj identitet potvrduje putem tajne Sifre (password). U cilju sigurnosti, same Sifre
se ne ¢uvaju neposredno u skladiStu podataka, niti se one ikada prenose putem neobezbedene
komunikacione mreze. U skladistu se ¢uvaju samo obogaéeni hes kljucevi Sifri, koji se mogu javno deliti bez
bezbednosnih rizika (tzv. salted cache).

Svakom Korisniku dodeljuju se prava pristupa u odnosu na neke Uredaje. Uredaji su, takode, na jedinstven
nacin identifikovani imenom (devicename). U ovom trenutku, podrzani su sledeci nivoi pristupa: Vlasnik
(Owner), Beleznik (Writer), €ita¢ (Reader). Cita¢ ima pravo da pristupa informacijama o Uredaju koje veé
postoje u skladi$tu podataka, ali nema pravo da te informacije menja. BeleZnik ima sva prava Citaca, ali on
dodatno moZe unositi nova Merenja u sistem, te registrovati nove Promenljive. Vlasnik nekog Uredaja ima
sva prava Citaca, ali on dodatno moZe menjati informacije o samom uredaju (moZe aZurirati meta-podatke).
U odnosu na sistem u celini, nekim Korisnicima moze biti omogucen administratorski nivo pristupa.
Administratori imaju pravo dodavanja novih korisnika i menjanja prava pristupa postoje¢im. Administratori
takode mogu dodavati nove uredaje. Svaki Administrator ima automatski vlasnicka prava nad svakim
Uredajem registrovanim u sistemu.

Uredaj je model fizickog uredaja, pogona ili dela pogona, senzora, regulatora i sl. U okviru ,Fault Detective”
sistema, svakom uredaju pridruzen je veéi broj Promenljivih. Promenljiva je model veli¢ine koju uredaj daje
u procesu merenja. Svaka promenljiva je identifikovana imenom (varname), koje je jedinstveno na datom
uredaju. Merenja su uvek pridruzena nekom uredaju i vrSena su u odredenom trenutku (timestamp); u
okviru jednog merenja prikupljaju se podaci vezani za jednu ili viSe Promenljivih sa datog uredaja. Za razliku
od drugih entiteta, Merenje nije identifikovano imenom veé celobrojnim jedinstvenim identifikatorom.

Implementacija FD Servera

Osnovna komponenta: FD Base

Arhitektura FD Base komponente prikazana je slikom 3. Osnovni programski interfejs definisan je
komponentom ,Domain Model Layer” (DML), koja definise osnovne interfejse i funkcionalnosti
komonente. Ova komponenta se sa svoje strane oslanja na ,Data Access Layer” (DAL) komponentu koja
komunicira sa konkretnim skladistem podataka. DAL komponenta obezbeduje jedinstven interfejs,
nezavistan od konkretne implementacije skladista podataka, te time obezbeduje prosirivost i lakse
testiranje, a samim tim i pouzdanost sistema u celini.
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SLIKA 3. OPSTA ARHITEKTURA BAZNE KOMPONENTE FD BASE.

U nastavku, detaljnije specificiramo osnovne interfejse DML komponente, s obzirom da se ti interfejsi
neposredno koriste pri implementaciji servera.

TusersDml

add_user(username, password, access level)

remove_user(username)

get_user(username)

update_password(username, password)

associate_to_device(username, devicename, association_type)

get _associated_devices(username)

get associations(username, devicename)

IdevicesDml

add_device(devicename)

remove_device(devicename)

get device(devicename)

get variables(devicename)

add_measurement(data)

IvariablesDml

add_variable(devicename, varname)

remove variable(devicename, varname)

get variable(devicename, varname)

get _data(devicename, varname)

FD HTTP REST Server

Osnovna varijanta FD Servera koju predlazemo (i koja je implementirana u okviru tekuéeg projekta)
podrazumeva REST arhitekturu putem HTTP protokola, pri ¢emu se podaci prenose u JSON formatu.
PredloZeno resenje se dakle zasniva na standardnim, zrelim i Siroko primenjivanim tehnologijama.
Posledi¢no, moguce je klijentske aplikacije implementirati nezavisno od serverske, sluzeci se programskim
okruZenjima po izboru.



Dokumentacija za tehnicko reSenje: IIOT reSenje za detekciju kvarova

Sledi specifikacija podrzanog HTTP interfejsa servera. Svaka podrZana metoda opisana je posebnom
tabelom u slede¢em formatu:

HTTP METHOD | URL

INPUT DATA FORMAT

OUTPUT DATA FORMAT

Opis metode.

Prilikom unosa URL koji odgovara nekoj metodi, elementi putanje uokvireni simbolima ,<“i,>" odgovaraju
promenljivim delovima cija se vrednost mogu menjati od poziva do poziva. Tako recimo <server_url>
oznacava adresu servera na kome se sistem hostuje.

Prilikom poziva bilo koje metode, korisnik se mora validirati, tako Sto ¢e proslediti odgovarajuce
autentikacione podatke (username, password) prilikom HTTP poziva. Otuda je prilikom obrade svakog
poziva korisnik poznat i verifikovan. Svi podaci, ulazni i povratni, se razmenjuju u JSON formatu. Prilikom
specifikacije formata podataka koristicemo zapis

poljel: <tip>
polje2: <tip>

pri ¢emu ¢emo vitiCaste zagrade karakteristicne za JSON format izostavljati. Ukoliko je potrebno specificirati
da ¢e metoda slati ili primati niz promenljivih, koristiéemo uglaste zagrade.

Tekuéa verzija implementiranog sistema podrZava slede¢e metode:

GET | <server_url>/users/devices

[

username: <str>

devicename: <str>

assoc_type: OWNER|WRITER|READER
]

Vraca sve uredaje kojima verifikovani korisnik ima pravo pristupa, zajedno sa nivoom pristupa koji mu je
dodeljen u odnosu na svaki uredaj.

PUT | <server_url>/users/devices

username: <str>
devicename: <str>
assoc_type: OWNER|WRITER|READER

Dodeljuje pristup (ili modifikuje postojece pravo pristupa) verifikovanom korisniku za dati uredaj.

DELETE | <server_url>/users/devices

username: <str>
devicename: <str>

Ukida svaki pristup datog korisnika datom uredaju.

GET | <server_url>/devices/<devicename>

devicename: <str>
variables: <str>

Vraca podatke o zahtevanom uredaju. Metod moze pozvati samo korisnik koji ima
definisan nivo pristupa ka zahtevanom uredaju (koji je registrovan barem kao Citac)
ili korisnik koji administratorske privilegije.

PUT | <server_url>/devices/<devicename>
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Dodaje novi uredaj u sistem. Tekuc¢i korisnik se automatski registruje kao vlasnik
sistema.

DELETE | <server_url>/devices/<devicename>

devicename: <str>
variables: <str>

BriSe dati uredaj iz spiska registrovanih uredaja. Metod moze pozvati samo korisnik
odgovarajuceg nivoa pristupa (Vlasnik uredaja ili korisnik sa administratorskim
privilegijama).

GET | <server_url>/devices/<devicename>/variables

[

devicename: <str>
varname: <str>

]
Vraca podatke o promenljivama registrovanim na datom uredaju.
PUT <server_url>/devices/<devicename>/variables/<varname>

devicename: <str>
varname: <str>

Registruje novu promenljivu za dati uredaj.

DELETE <server_url>/devices/<devicename>/variables/<varname>

BriSe promenljivu iz spiska promenljivih registrovanih na datom uredaju. Metod moze
pozvati samo korisnik odgovarajuceg nivoa pristupa.

Servisi za detekciju kvarova asinhronih motora kao primer FD klijenta

U toku realizacije projekta, kao primer klijentskih servisa koji bi koristili usluge FD servera, implementiran je
servis za detekciju kvarova asinhronih motora. Napominjemo da se radi o test primeru, ne servisu koji treba
da bude komercijalno resenje. Opisatemo najpre osnovni, motivacioni primer koriséenja (use case) ovakvog
servisa, a potom ¢emo detaljnije opisati i njegovu implementaciju, te prikazati neke rezultate rada. Tok

podataka predviden osnovnim primerom koriS¢enja koncizno je prikazan Slika 4.



Dokumentacija za tehnicko resenje: 110T resenje za detekciju kvarova

Lokalni Merno-Akviziciono-
Komunikacioni Sistem

FD Servis za prijem
podataka

FD Server

FD Servis za obradu
podataka

SLIKA 4. TOK PODATAKA U OSNOVNOM PRIMERU KORISCENJA.

Osnovni akteri u sistemu su: same asinhrone masine ¢iji se rad prati (odnosno elektronska oprema koja vrsi
merenje i akviziciju podataka lokalno, te slanje tih podataka ka FD serveru) i inZenjeri u pogonu, odnosno
osoblje zaduZeno za pracenje rada i odrZzavanje opreme u pogonu. Implementirano resenje pruza punu
podrsku integrisanju asinhronih motora iz pogona (zajedno sa pripadaju¢om merno-akviziciono-
komunikacionom opremom) u sistem ,,Interneta Stvari“ (IoT). Podaci se sa lokala prosleduju najpre ka
Cloud-baziranom ,Message Queue” servisu (u konkretnoj implementaciji koris¢en je Azure Service Bus
Queue) kako bi se obezbedila podrska jednovremenom prijemu velike koli¢ine podataka bez preoptereéenja
FD servera. Potom se podaci iz reda ¢ekanja obraduju prihvatnim servisom koji ih formatira i prosleduje FD
Serveru. Kada se nadu u FD serveru, podatke je moguce koristiti iz sekundarnih servisa za dodatnu obradu.
U konkretnom slucaju implementiran je neuralni klasifikator koji procenjuje da li primljeni podaci ukazuju
da se asinhrona masina nalazi u stanju kvara, i u kojoj meri.

Kratak opis softverske arhitekture
Za izradu softverskog resenja izabrana je Microsoft-ova platforma za Cloud, Microsoft Azure, programsko
okruzZenje Visual Studio 2015 i Microsoft .NET tehnologija.

Cilj softverskog resenja je omogucditi slanje sirovih i primarno obradenih merenja (razli¢itih velic¢ina od
interesa) na ,Fault Detective” servis radi ¢uvanja i eventualne kasnije upotrebe od strane drugih mreznih
servisa. Na taj nacin, prakti¢no je realizovan decentralizovani sistema koji omogucava jednovremeno,
paralelno pracenje radnih stanja asinhronih masina koje su geografski udaljene, nalaze se u razli¢itim
tipovima pogona i rade pod razli¢itim radnim uslovima. Takode, ovakav servis omoguéava da se postupak
prikupljanja podataka i primarne obrade potpuno odvoji od finalnog postupka detekcije kvarova samih
motora, koji moze biti slozen i zasnovan na naprednim algoritmima. Sta vise, softverske i hardverske
komponente, pomocu kojih se vrsi akvizicija, mogu biti projektovane nezavisno od tih naknadnih i
naprednijih postupaka koji se mogu dodavati i kasnije, ukoliko se sa njima pomaze potreba u eksploataciji
reSenja. Shematski prikaz toka podataka klijentske aplikacije prikazan je slikom 5.
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SLIKA 5. SHEMATSKI PRIKAZ TOKA PODATAKA KLIJENTSKE APLIKACIJE.

Kao deo Microsoft Azure-a koriséen je loT Hub, servis koji omoguéava dvosmernu komunikaciju izmedu
pametnih loT uredaja i aplikacije. Na portalu Microsoft Azure-a moguce je kreirati loT Hub, koji ée sluzZiti za
primanje podataka sa uredaja. Medu podesavanjima moguce je odabrati broj povezanih uredaja, broj
poslatih poruka, itd.

Da bi uredaj mogao da salje podatke na loT Hub potrebno je da bude registrovan, odnosno da poseduje
klju¢ preko koga ¢ée pristupati loT Hub-u. Kreiranjem jednostavne konzolne aplikacije dobija se kljuc za
odredeni uredaj.

Podaci koji se salju na Cloud predstavljaju primarno obradene podatke, odnosno ulaze u neuronsku mrezu,
koji ¢e detaljnije biti objasSnjeni u nastavku. Slanje podataka vrsi se u okviru druge konzolne aplikacije, gde
se podaci Salju u tacno odredeni ,endpoint®, koji ovde predstavlja Service Bus Queue. Kreiranje dodatnih
»endpoint“-a moguce je preko Microsoft Azure portala.

U konkretnom resSenju, koristeci se terminologijom ,Fault Detective” sistema, Uredaji su pojedinacne
asinhrone masine, dok su promenljive veli¢ine koje se na njima prate:

Opterecenje (Load)

Suma bocnih harmonika sa leve strane (BkBarFeature_Left)
Suma bocnih harmonika sa desne strane (BkBarFeature_Right)
Ugaona brzina vratila (rotSpeed)

Servis za pohranjivanje podataka registrovan je u FD Server-u kao vlasnik (Owner) svakog pojedinacnog
uredaja Cije podatke prikuplja i Salje. Sa druge strane, servisu za obradu podataka (i detekciju kvarova)
dodeljena su prava Citanja (Reader) u FD Server sistemu.

Rezultati

Eksperimentalni uzorak
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Koristeni su podaci iz TE - TO Zrenjanin u cilju analize rada viskonaponskih motora napojnih pumpi dva
kotla, K1 i K2. Eksperimentalni uzorak na kome su vrsena istraZivanja se sastoji od dva identi¢na
visokonaponska elektromotora. Podaci o elektromotorima su slededi:

Nazivna snaga: 3150 kW;
Nazivni napon: 6000 V;
Nazivna struja: 373 A;
Nazivna frekvencija: 50 Hz.

Prikupljanje podataka

Na oba motora vrSeno je merenje vibracija u toku rada. Snimljeno je po 10 signala u stacionarnom rezimu
rada, sa promenljivim opterecenjem i brzinom obrtanja elektromotora. Na elektromotoru 2 napojne pumpe
2 kotla K1 snimani su signali sa opterecenjima od 80 i 100 t/h, dok su na elektromotoru 4 napojne pumpe 2
kotla K2 snimani signali sa opterecenjima od 60, 80 i 100 t/h (nominalno optereéenje 300 t/h). Rezultati
obavljenih merenja i sprovedena analiza rezultata upucuju na to da elektromotor 4 ima otkaz tipa slomljene
Sipke na rotoru, dok kod elektromotora 2 nije detektovan kvar ovog tipa. U Tabela 1 prikazani su parametri
optereéenja i brzine obrtanja rotora.

TABELA 1. PODACI O ELEKTROMOTORIMA KORISTENIM PRILIKOM TESTIRANJA SISTEMA.

Optereéenje [t/h]

Motor 60 80 100

Brzina obrtanja rotora [Hz]

Elektromotor 2
napojne pumpe - 49,95 49,93
2 kotla K1

Elektromotor 4
napojne pumpe 49,95 49,94 49,92
2 kotla K2

Za merenje vibracija koriS¢ena su dva akcelometra, postavljena tako da prikupljaju podatke radijalnih
vibracija u vertikalnoj ravni i askijalnih vibracija u horizontalnoj ravni. Pozicija senzora se mozZe videti na slici
4.1. Signali su snimani sa frekvencijom odabiranja 10 kHz, a svaki snimak sadrzi 100000 odbiraka. Merenje
je izvrseno sledecom opremom:

Akvizicioni sistem NI USB-9162 sa mernom karticom NI 9234 proizvodaca National Instruments,
Akcelometri osetljivosti 100 mV/g proizvodaca PCB (2 komada),

Notebook racunar Dell.
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SLIKA 6. NACIN MONTAZE SENZORA VIBRACIJA.

Obrada podataka i priprema za klasifikaciju

Obzirom na unapred poznatu vrstu kvara elektromotora, za racunanje karakteristi¢nih obelezja koris¢en je
izraz za izracunavanje karakteristi¢ne frekvencije ostecenja Sipke rotora. Kako bi se izracunala
karakteristi¢na obeleZija u frekvencijskom domenu potrebno je na signal iz vremenskog domena primeniti
Furijeovu transformaciju (FFT), da bi se dobio spektar signala vibracija. Ovo obeleZije je izraCunato tako Sto
je izvrSeno sumiranje vrednosti amplituda svih odbiraka spektra signala koji se nalaze u opsegu f. + AF,
gde je sa f, oznacen levi i desni bo¢ni opseg karakteristi¢an za oStecenje Sipke rotora (k = 1), dok AF
predstavlja koli¢nik frekvencije odabiranja i broja odbiraka u signalu.

Klasifikacija stanja elektromotora

Za klasifikaciju stanja motora koriS¢ena je RBF neuronska mreza (eng. Radial Basis Function Neural
Network).

RBF neuronske mreze poseduju tri sloja:

Ulazni sloj — za svaku ulaznu promenljivu postoji po 1 neuron u ulaznom sloju. U slu¢aju promenljivih sa
konacénim brojem mogucih vrednosti koristi se N-1 neurona, gde N predstavlja broj kategorija.

Skriveni sloj — u ovom sloju nalazi se promenljiv broj neurona. Svaki neuron sastoji se od radijalno
koncentrisane funkcijesa onoliko dimenzija koliko ima predskazanih promenljivih. Radijus RBF funkcije
moze biti razlicit za svaku dimenziju. Centri i radijusi odreduju se tokom treniranja neuronske mreze. Za
funkciju se obi¢no bira Gausova funkcija prikazana na slici 4.2. Za vektor x iz ulaznog sloja, neuron u
skrivenom sloju ra¢una Euklidovo rastojanje test slucaja od centra neurona, pa se na izracunato rastojanje
primenjuje RBF funkcija. Izracunata vrednost prenosi se do izlaznog sloja.

Izlazni sloj — vrednost koja je izracunata u skrivenom sloju mnozi se sa teZzinom koja je povezana sa
neuronom, pa se potom sve te vrednosti sabiraju i predstavljaju izlaz iz neuronske mreZe. Za probleme
klasifikacije postoji samo jedan izlaz iz mreZe za svaku kategoriju. Vrednost izlaza kategorije predstavlja
verovatnocu da je slucaj koji se procenjuje je iz te kategorije.
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SLIKA 7. GAUSOVA FUNKCIJA

Struktura neuronske mreze upotrebljene za klasifikaciju stanja motora prikazana je na slici ispod.
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SLIKA 8. STRUKTURA RBF MREZE

MreZa se sastoji od tri sloja: ulaznog, skrivenog i izlaznog sloja. Ulaz u neuronsku mrezu je vektor od 4
elementa. Prvi element predstavlja opterecenje motora (moze biti 60 ili 80 t/h, dok je nominalno
optereéenje 300 t/h), skaliran od 0 do 1. Drugi i treéi element predstavljaju koli¢nik amplitude spektra
signala vibracija na frekvenciji bo¢nih opsega karakteristicnih za kvar tipa slomljene Sipke rotora i amplitude
spektra signala vibracija na frekvenciji obrtanja rotora. Poslednji element je frekvencija obrtanja rotora
asinhronog motora.

U skrivenom sloju nalaze se 4 neurona redom za sva 4 karakteristi¢na slucaja koja se javljaju:
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Ispavan elektromotor sa optereéenjem od 100 t/h;
Neispravan elektromotor sa optere¢enjem od 80 t/h;
Neispravan elektromotor sa opterec¢enjem od 100 t/h;
Ispravan elektromotor sa optereéenjem od 80 t/h.

Svaki od neurona sadrZi centorid u;, koji predstavlja vektor, ija je struktura ista kao i kod ulaznog vektora.
Izlaz iz neurona definiSe se izrazom:

gde x predstavlja ulazni vektor, a ¢ promenljiv parametar koji u ovom slu¢aju uzima vrednost 1. Kada se
izraCunaju izlazi iz neurona, svi izlazi ¢ija je vrednost manja od praga € = 0.01 postavljaju se na 0. Nakon
toga potrebno je podeliti ¢p; sa sumom svih vrednosti za ¢;, ukoliko je suma pozitivna. Na kraju, za svaki
snimljeni signal od dobijene 4 vrednosti bira se maksimalna vrednost, koja predstavlja izlaz iz neuronske
mreZe. Na osnovu indeksa tog maksimalnog elementa motor se moze klasifikovati kao ispravan ili
neispravan i moguce je utvrditi opterecenje. U tabeli 2 prikazan je broj tacnih klasifikacija stanja
elektromotora.

TABELA 2. BROJ TACNIH KLASIFIKACIJA STANJA ELEKTROMOTORA

Stanje Opterecenje | Broj Broj tacnih
motora motora [t/h] | signala klasifikacija
Ispravan 80 5 2
Ispravan 100 5 5
Neispravan | 80 5 5
Neispravan | 100 5 5

Za svaki primer motora upotrebljeno je po 5 sighala. Dobijeni rezultati su oekivani, jer prilikom manjeg
opterecenja motora tesko je detektovati kvar tipa slomljene Sipke rotora. Zbog toga su od ukupno 5 signala
snimljenih na ispravhom motoru optere¢enim sa 80 t/h, samo su 2 klasifikovana kao takva, a ostali kao
neispravni.

Za prezentaciju podataka iskoris¢en je softverski paket za analizu podataka Microsoft Power Bl. Ovaj alat
omogucava uvoz podataka iz razli¢itih izvora, kao Sto su baze podataka, SQL serveri, Excel tabele, itd.
Odabirom razlicitih vizualizacija moguce transformisati sirove podatke i na taj nacin napraviti prezentacije,
dokumentaciju i izvestaje. Power Bl sastoji se od nekoliko komponenti, kao $to su Power Bl Desktop, Power
Bl Service, Power Bl Mobile Apps,itd. Power Bl Service predstavlja online servis gde je moguce kreiranje
prezentacija i izvestaja, objaviti ih online i podesiti njihovo osveZavanje, tako da korisnici uvek imaju pristup
najsvezijim podacima. Power Bl Desktop predstavlja desktop aplikaciju za Windows racunare. Na slici 9.
moze se videti izgled prozora Power Bl Desktop aplikacije.
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SLIKA 9. 1ZGLED ALATA MICROSOFT POWER BI

Na slici ispod moZze se videti grafik, koji predstavlja izlaze iz skrivenog sloja neuronske mreze koriS¢ene za
klasifikaciju motora. Mogude je izabrati pojedinacno merenje ili sva merenja odjednom i motore
klasifikovane kao ispravne ili neispravne. Za svako merenje postoje 4 tacke, a ona koja ima maksimalnu
vrednost pokazuje stanje motora i njegovo optereéenje, Sto se moZze videti na slici 9. Na slici 10. prikazani su
izlazi iz skrivenog sloja neuronske mreze za motore klasifikovane kao ispravne, dok se grafik sa neispravnim
motorima moZe videti na slici 11.

Na svakih sat vremena Salje se upit u Azure bazu podataka, odakle su preuzeti podaci za kreiranje
prezentacije i ukoliko ima nekih promena grafik se osveZava, tako da korisnik mozZe da prati stanja
elektromotora.
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SLIKA 10. PRIKAZ IZLAZA 1Z SKRIVENOG SLOJA NEURONSKE MREZE ZA SVA MERENJA



Dokumentacija za tehnicko resenje: 110T resenje za detekciju kvarova

Brimereriia Vrednosti izlaza
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SLIKA 11. PRIKAZ JEDNOG MERENJA NA GRAFIKU



Dokumentacija za tehnicko reSenje: IIOT reSenje za detekciju kvarova

Mogucnost primene

Kao $to je re¢eno ,Fault Detective” je integrativni okvir pomocu koga se postojeci industrijski sistemi,
uredaji i oprema na jednostavan i standardizovan nacin povezuju, razmenjuju podatke i pristupaju razli¢itim
softverskim servisima, prvenstveno sa servisima za pracenje radnih stanja, servisima za detekciju otkaza i
slicnim. Namera nam je da u punoj implementaciji, ovo reSenje bude integrativni deo sistema za nadzor ili
zaseban servis za centralizovanu detekciju kvarova u vise distribuiranih pogona.
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